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На обложке изображен Павел Александрович Фло-
ренский (1882–1937), священник Русской православной 
церкви, богослов, религиозный философ, поэт, инженер.

Павел Флоренский родился в 1882 году в городе Евлахе, 
который расположен на территории современного Азербай-
джана. Отец его, Александр Иванович, был инженером и ра-
ботал на железной дороге. Хотя сам Александр Иванович 
происходил из династии священнослужителей, к религии он 
относился весьма сдержанно. Его жена принадлежала к знат-
ному роду крупных армянских землевладельцев и исповедо-
вала армяно-григорианскую веру. По воспоминаниям Павла, 
родители старались избегать разговоров о религии.

Довольно рано мальчик увлекся математикой, а после 
поступления в гимназию показал блестящие результаты 
в учебе. Не ограничиваясь учебной программой, Павел из-
учал все доступные ему на тот момент материалы по физике, 
астрономии и геологии. Он закончил гимназию с золотой 
медалью и поступил на физико-математический факультет 
Московского университета. Там он познакомился с теми, 
чьи имена впоследствии оказались неразрывно связаны 
с культурой Серебряного века: Андреем Белым, Дмитрием 
Мережковским, Зинаидой Гиппиус, Александром Блоком.

В годы студенчества Флоренский обратился к трудам 
религиозного мыслителя Владимира Соловьева. Вообще 
вопросами философии он заинтересовался еще в гим-
назии. Он увлекался модным в то время толстовством 
и даже хотел отказаться от дальнейшего обучения, но отец 
советовал ему продолжить образование. Перед выпуском 
из университета, когда Флоренскому предложили остаться 
на математической кафедре, молодой человек уже был на-
строен на поступление в Московскую духовную академию. 
Затем Флоренский принял священнический сан и занял 
должность редактора богословского журнала.

В мировоззрении Флоренского наука и религия не проти-
воречили друг другу, а, напротив, были неразрывно связаны. 
Наиболее значимая теологическая работа Павла Флорен-
ского, «Столп и утверждение Истины» (1914), примечательна 
благодаря особому взгляду автора на мир, его попытке найти 
в окружающей среде указания на истину православия.

В работе «Храмовое действо как синтез искусств» 
(1918) отец Павел подошел к богослужению как к прояв-
лению «высшего синтеза разнородных художественных 
деятельностей» — синтезу искусств, который восходит 
к античной трагедии, соединяя поэзию, музыку и хорео-
графию. Он воспринимал богослужение как целостный 
организм, живущий реальной жизнью в формах право-
славного церковного искусства, имеющего национальные 
традиции на русской почве: многоярусный иконостас, 
знаменный распев и другие.

В 1922 году вышла его книга «Мнимости в геометрии», 
в которой с помощью математических парадоксов теории 
относительности Эйнштейна, опираясь на геометрию Ло-
бачевского, автор доказывал существование сверхъесте-
ственного мира, средоточие которого — Бог. Пришел он 
и к идее искривленного пространства, и теории расширя-
ющейся Вселенной, которая впоследствии была доказана.

Исходя из теории множеств великого математика Георга 
Кантора (1845–1918), которого отец Павел высоко ценил, 
он четко обозначил круг вопросов о числовых инвариантах 
и теории алгебраических форм, где числовая прерывность 
формы выступает характерной категорией мысли. Фло-
ренский наметил задачу изучения числа как гностической 
формы, улавливающей внутренний ритм космоса, его пи-
фагорейскую музыку — музыку небесных сфер.

В годы революции отец Павел старался доказать новой 
власти невозможность превращения Троице-Сергиевой 
лавры в «мертвый» музей, но было понятно, что эта по-
пытка обречена на неудачу. Возглавляя хранилище риз-
ницы, Флоренский успел составить опись шедевров мо-
настыря — уникальный фонд произведений искусств. 
Своеобразие метода исследования художественных про-
изведений Флоренского заключалось в том, что осо-
бенное внимание уделялось технике и технологии про-
изведения. Отталкиваясь от них, можно раскрыть смысл 
арт-объекта.

В начале 1920-х годов Флоренский участвовал в вы-
полнении плана электрификации страны. Ему было пору-
чено найти отечественные бюджетные изоляционные ма-
териалы (в Америке использовалась смола из Бразилии). 
Ученый предложил применять карболит.

В 1930-е годы в советской прессе появился ряд раз-
громных статей против Флоренского. Научного деятеля 
обвиняли в антисоветской деятельности. В 1933 году его 
арестовали. Это был не первый его арест — в 1928 году 
в период антирелигиозного движения Флоренский был со-
слан в Нижний Новгород. Теперь же путь отца Павла лежал 
в лагерь. В 1934 году заключенного Флоренского под кон-
воем перенаправили на Соловки, где ученый занимался 
добычей йода и исследованием его лечебных свойств.

В 1937 году приговор Флоренского к 10 годам лагерей 
был заменен казнью. Философа расстреляли вместе с дру-
гими 500 заключенными. У отца Павла остались пятеро 
детей от счастливого брака с рязанской девушкой Анной 
Гиацинтовой. В период хрущевской оттепели Павел Фло-
ренский был посмертно реабилитирован.

Информацию собрала ответственный редактор  
Екатерина Осянина
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В статье представлен обзор сегнетоэлектрических материалов семейства перовскита — титаната бария (BaTiO3), 
титаната стронция (SrTiO3) и твердых растворов на их основе (BaхSr1-хTiO3). Рассмотрены ключевые физические 
свойства данных материалов, обуславливающие их значимость в современной технике, а также основные области их 
применения.

Ключевые слова: сегнетоэлектрик, пьезоэлектрик, перовскит, титанат бария, титанат стронция, титанат ба-
рия-стронция.

Титанат бария и  титанат стронция представляют 
собой сегнетоэлектрические материалы, принад-

лежащие к  семейству перовскитов, широко применя-
ющиеся в  различных областях электронной техники 
и энергетики, а в последние годы — также в биомедицине 
и  квантовых технологиях. Интерес к  этим материалам 
обусловлен уникальным сочетанием сегнетоэлектриче-
ских, пьезо- и пироэлектрических свойств, которые могут 
быть направленно модифицированы путем изменения 
химического состава, введения легирующих добавок или 
перехода в  наноструктурированное состояние. Возмож-
ность плавного управления характеристиками делает их 
особенно привлекательными для создания устройств но-
вого поколения, от сверхминиатюрных конденсаторов до 
квантовых процессоров.

В структуре перовскита ABO3, представленной на рис. 
1, катионы Ba2+ (или Sr2+) располагаются в вершинах ку-
бической решетки, катионы Ti4+ занимают центры кис-
лородных октаэдров, а  ионы O2– находятся в  центрах 
граней, что создает условия для возникновения спон-
танной поляризации [1]. Такое расположение ионов об-
условливает высокую чувствительность кристалличе-
ской решетки к внешним воздействиям — температуре, 
электрическому полю, механическому напряжению, что 
лежит в основе большинства практических применений 
этих материалов.

Одна из важнейших особенностей кристаллической 
структуры BaTiO3  — её сильная зависимость от темпе-
ратуры, которая определяет уникальные свойства мате-
риала. При температуре выше 120°C титанат бария суще-

Рис. 1. Кристаллическая структура кубического перовскита ABO3 [1]
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ствует в  кубической параэлектрической фазе, лишенной 
спонтанной поляризации. При охлаждении ниже точки 
Кюри (TС ≈ 120°C) происходит фазовый переход первого 
рода в  тетрагональную сегнетоэлектрическую фазу, со-
провождающийся смещением иона титана относительно 
центра кислородного октаэдра и  возникновением элек-
трического дипольного момента. При дальнейшем пони-
жении температуры наблюдаются последовательные пе-
реходы в орторомбическую (при 5°C) и ромбоэдрическую 
(при -90°C) фазы, каждая из которых сохраняет сегнето-
электрические свойства.

Температура сегнетоэлектрического фазового перехода 
в  титанате бария может быть повышена или понижена 
путем электрического или гидростатического воздей-
ствия. Существенное влияние на сегнетоэлектрический 
фазовый переход также оказывают дефекты кристалличе-
ской решетки, связанные с  нарушениями стехиометрии, 
которые могут создавать локальные поля и влиять на дви-
жение доменных стенок, тем самым затормаживая струк-
турные фазовые превращения [2].

Титанат бария обладает высокой диэлектрической 
проницаемостью (ε). В зависимости от температуры, спо-
соба получения и  обработки значения ε могут варьиро-
ваться в широких перделах: для объемных керамических 
образцов: ε достигает 1000–5000 при комнатной темпе-
ратуре, а вблизи точки Кюри диэлектрическая проницае-
мость может возрастать до 10 000 и более. Такая высокая 
диэлектрическая проницаемость объясняется подвижно-
стью доменных границ и возможностью переориентации 
спонтанной поляризации под действием внешнего поля, 
причем вклад доменной динамики особенно велик в по-
ликристаллических образцах.

Другой важной в  практическом аспекте характери-
стикой титаната бария является достаточно высокий пье-
зоэлектрический отклик (d33 ≈ 190 пК/Н). Легирование 
титаната бария небольшими количествами циркония, 
кальция, олова или гафния позволяет увеличить пьезо-
модуль d33 до 300–400 пК/Н, что в совокупности с эколо-
гичекой безопасностью позволяет титанату бария кон-
курировать с  цирконатом-титанатом свинца на рынке 
пьезоэлектрических компонентов.

Титанат стронция представляет собой потенциальный 
сегнетоэлектрик, обладающий при комнатной темпе-
ратуре высокосимметричной кубической кристалличе-
ской решеткой перовскита с  параметром ячейки 3,905 
Å, что несколько меньше, чем у  BaTiO3 (3,994 Å) [3]. 
Вблизи температуры 110 К  титанат стронция претерпе-
вает структурный фазовый переход в  тетрагональную 
сегнетоэластическую фазу, в  которой кристалл разбива-
ется на множество доменов, но сегнетоэлектрический по-
рядок при этом не возникает. Несмотря на аномально вы-
сокую диэлектрическую проницаемость, наблюдаемую 
при низких температурах (более 20 000 при 5 К), сегнето-
электрический фазовый переход в  SrTiO3 не происходит 
вплоть до абсолютного нуля из-за квантовых флуктуаций, 
которые подавляют формирование дальнего порядка. 

Именно поэтому титанат стронция рассматривается как 
виртуальный сегнетоэлектрик.

При комнатной температуре диэлектрическая прони-
цаемость SrTiO3 составляет 150–450, но при этом мате-
риал демонстрирует чрезвычайно низкие диэлектриче-
ские потери в микроволновом диапазоне (tg δ ≈ 0,001–0,01 
на частотах до 10 ГГц), что обуславливает его ценность для 
СВЧ-электроники.

При переходе от объемной керамики к тонким пленкам 
и  наноструктурированному состоянию BaTiO3 и  SrTiO3 
демонстрируют ярко выраженные размерные эффекты, 
которые являются определяющими для работы мемри-
сторов, тонкопленочных конденсаторов и  интегральных 
СВЧ-устройств. Наноразмерные структуры могут быть 
получены также созданием твердых растворов на ос-
нове титаната бария и  титаната стронция (BaхSr1-хTiO3). 
Данные материалы обладают возможностью плавного ре-
гулирования свойств (температуры Кюри и диэлектриче-
ской проницаемости) простым изменением соотношения 
бария и стронция, что открывает широкие перспективных 
для применения в современной электронике.

При увеличении доли стронция температура фазового 
перехода линейно снижается, и при концентрациях x ≈ 0,5–
0,6 она оказывается вблизи комнатной температуры, что 
позволяет повысить диэлектрическую проницаемость при 
20–25°C. Для титаната бария-стронция (BST) характерна 
также выраженная диэлектрическая нелинейность  — за-
висимость диэлектрической проницаемости от внешнего 
электрического поля (эффект диэлектрической управляе-
мости), что используется в перестраиваемых конденсаторах 
и фазовращателях. Введение некоторы дополнительных ле-
гирующих добавок (Mg, Mn, Fe, Co, Ni, Ca, Zr) позволяет 
дополнительно модифицировать свойства BST: снизить ди-
электрические потери, уменьшить гистерезис, повысить 
температурную стабильность и управляемость [4].

Многообразие свойств BaTiO3, SrTiO3 и  твердых рас-
творов BST обуславливает широчайший спектр их приме-
нения в  современной электронике. Многослойные кера-
мические конденсаторы (MLCC) на основе титаната бария 
занимают более 35  % мирового рынка пассивных элек-
тронных компонентов и  используются в  микропроцес-
сорах, мобильных устройствах и системах связи благодаря 
способности сохранять высокую емкость при миниатюрных 
размерах, причем управление составом твердых растворов 
позволяет создавать элементы с заданными свойствами [5]. 
Особую категорию представляют вариконды — конденса-
торы, емкость которых нелинейно зависит от приложен-
ного напряжения, и для их изготовления применяются ке-
рамики на основе твердых растворов BaхSr1-хTiO3.

Пьезоэлектрические свойства BaTiO3 позволяют со-
здавать датчики давления, вибрации и  ускорения для 
систем автоматизации и  станков с  ЧПУ, а  также гидро-
акустические преобразователи для гидролокаторов, эхо-
лотов и  сонаров. Экологичность и  биосовместимость 
делают BaTiO3 предпочтительным материалом для меди-
цинских применений, таких как УЗИ-датчики, биосен-
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соры и стимуляторы костной ткани. В оптике кристаллы 
BaTiO3 используются в  электрооптических модуляторах 
для волоконно-оптической связи, нелинейно-оптических 
преобразователях частоты лазерного излучения и для за-
писи голографических решеток. BST-материалы находят 
широкое применение в  СВЧ-электронике  — перестраи-
ваемых фазовращателях, фильтрах и варикондах для си-
стем связи 5G/6G и  фазированных антенных решеток 
(АФАР), где они обеспечивают время переключения 10–
100 нс, что в 100 раз быстрее механических систем [6]. Вы-
сокая стабильность BaTiO3 и способность сохранять эф-
фективность в  сложных условиях эксплуатации делают 
его предпочтительным материалом для оптических моду-
ляторов в системах LiDAR (лазерное обнаружение и опре-
деление дальности), применяемых в оборонной и косми-
ческой технике.

Наноразмерный титанат бария привлекает внимание 
исследователей как перспективный материал для со-
здания мемристоров  — энергонезависимых элементов 
с  переключаемым сопротивлением, которые служат ос-
новой для нейроморфных вычислительных систем, ими-
тирующих работу человеческого мозга.

Титанат стронция и  твердые растворы на его основе 
находят широкое применение в  устройствах микровол-
новой электроники, сочетая высокую диэлектрическую 
управляемость с  низкими микроволновыми потерями, 
что позволяет создавать перестраиваемые радиоча-
стотные компоненты для систем связи и  радиолокации 
нового поколения. Наиболее перспективные разработки 
по применению SrTiO3 и BST лежат в области квантовых 
технологий: благодаря своей природе квантового пара-
электрика, титанат стронция проявляет сильную нели-
нейную восприимчивость и  управляемый диэлектри-
ческий отклик при низких температурах, что позволяет 
создавать параметрические усилители и другие квантовые 
схемы с уникальными характеристиками для считывания 
состояний кубитов в квантовых процессорах [7].

Таким образом, уникальное сочетание фундамен-
тальных свойств, возможность направленной модифи-
кации и экологическая безопасность обеспечивают тита-
нату бария, титанату стронция и  их твердым растворам 
ведущее место среди функциональных материалов совре-
менной электроники и  смежных высокотехнологичных 
отраслей.
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И Н Ф О Р М А Ц И О Н Н Ы Е  Т Е Х Н О Л О Г И И
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В статье рассматриваются методы обеспечения удобства пользовательского интерфейса в системах управления 
задачами. Проведен анализ существующих решений и выявлены ключевые проблемы, связанные с перегруженностью ин-
терфейса, низкой интуитивностью и недостаточной отзывчивостью систем. Определены основные факторы, влия-
ющие на пользовательский опыт, и предложены методы повышения удобства интерфейса, включая минимализм, 
визуальную иерархию, интерактивность и адаптивность. Рассмотренные подходы могут быть использованы при раз-
работке современных веб-приложений, ориентированных на малый бизнес.
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Современные системы управления задачами являются 
важным инструментом организации работы как от-

дельных специалистов, так и целых команд. Их приме-
нение позволяет структурировать рабочие процессы, 
распределять задачи и контролировать их выполнение. 
Особенно значимую роль такие системы играют в малом 
бизнесе, где эффективность работы напрямую зависит от 
удобства используемых инструментов.

Несмотря на большое количество доступных решений, 
многие системы управления задачами обладают существен-
ными недостатками с точки зрения пользовательского ин-
терфейса. Пользователи сталкиваются со сложной навига-
цией, перегруженностью функционала и необходимостью 
выполнения большого количества действий для решения 
простых задач. Это приводит к снижению производитель-
ности и увеличению времени адаптации сотрудников.

В условиях высокой конкуренции программных про-
дуктов ключевым фактором становится не только функ-
циональность системы, но и удобство ее использования. 
Удобный интерфейс позволяет сократить время обучения, 
снизить количество ошибок и повысить удовлетворен-
ность пользователей.

Целью данной работы является анализ методов обес-
печения удобства пользовательского интерфейса и фор-
мирование рекомендаций по их применению при разра-
ботке систем управления задачами.

Анализ современных систем управления задачами по-
казывает, что большинство проблем связано не с недо-
статком функциональности, а с особенностями реали-
зации интерфейса.

Одной из ключевых проблем является перегружен-
ность интерфейса. Разработчики стремятся включить 
максимальное количество функций, что приводит к 
усложнению структуры и увеличению количества эле-
ментов управления. В результате пользователь сталки-
вается с избыточной информацией, что затрудняет вос-
приятие и замедляет выполнение задач.

Другой важной проблемой является высокий порог 
вхождения. Многие системы требуют предварительной 
настройки, изучения документации и освоения сложных 
механизмов взаимодействия. Это особенно критично для 
малого бизнеса, где отсутствуют ресурсы для длительного 
обучения сотрудников.

Также существенным недостатком является недо-
статочная отзывчивость интерфейса. Задержки при вы-
полнении операций, таких как создание задач или их 
перемещение, нарушают рабочий процесс и снижают эф-
фективность использования системы.

Кроме того, часто наблюдается отсутствие логической 
структуры интерфейса. Пользователь не всегда пони-
мает, где находится нужная функция и каким образом вы-
полнить необходимое действие. Это увеличивает когни-
тивную нагрузку и приводит к ошибкам.

Таким образом, основные проблемы интерфейсов си-
стем управления задачами можно свести к следующим 
факторам:

–	 избыточная сложность;
–	 низкая интуитивность;
–	 слабая визуальная организация;
–	 недостаточная скорость работы.
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Удобство интерфейса определяется совокупностью ха-
рактеристик, влияющих на взаимодействие пользователя 
с системой.

Во-первых, важную роль играет когнитивная нагрузка. 
Чем меньше усилий требуется пользователю для пони-
мания интерфейса, тем выше его удобство. Простота вос-
приятия достигается за счет логичной структуры и мини-
мизации лишних элементов.

Во-вторых, значимым фактором является скорость 
выполнения операций. Пользователь ожидает мгно-
венной реакции системы на свои действия. Даже не-
большие задержки могут восприниматься как серьезный 
недостаток.

В-третьих, важна визуальная организация инфор-
мации. Четкое разделение элементов, использование кон-
трастов и группировка объектов позволяют быстрее ори-
ентироваться в интерфейсе.

Еще одним фактором является предсказуемость пове-
дения системы. Пользователь должен понимать, какой ре-
зультат приведет к тому или иному действию. Это сни-
жает вероятность ошибок и повышает уверенность при 
работе.

Наконец, важным аспектом является адаптивность ин-
терфейса. Возможность работы с системой на различных 
устройствах повышает ее доступность и удобство исполь-
зования.

Одним из наиболее эффективных методов является 
использование принципа минимализма. Он предполагает 
отказ от избыточных элементов и концентрацию на клю-
чевых функциях системы. Минималистичный интерфейс 
снижает когнитивную нагрузку и позволяет пользова-
телю быстрее освоить систему. При этом второстепенные 
функции могут быть скрыты в дополнительных меню или 
настройках.

Четкая структура интерфейса является основой удоб-
ства использования. В системах управления задачами эф-
фективным решением является использование иерар-
хической модели, включающей рабочие пространства, 
доски, списки и задачи. Такая структура соответствует ло-
гике выполнения задач и позволяет пользователю легко 
ориентироваться в системе.

Визуальная иерархия позволяет выделить ключевые 
элементы интерфейса и упростить восприятие инфор-
мации. Это достигается за счет использования размеров, 
цветов и расположения элементов. Например, задачи 
могут быть представлены в виде карточек, сгруппиро-
ванных по этапам выполнения. Это позволяет визуально 
отслеживать прогресс работы.

Современные интерфейсы должны поддерживать ин-
терактивные механизмы взаимодействия. Одним из наи-
более эффективных решений является использование тех-
нологии drag-and–drop, позволяющей перемещать задачи 
между этапами выполнения. Прямое взаимодействие с 
элементами интерфейса сокращает количество действий 
и делает работу с системой более естественной.

Интерфейс должен мгновенно реагировать на дей-
ствия пользователя. Это достигается за счет оптимизации 
клиентской части приложения и применения механизмов 
мгновенного обновления данных. Обратная связь может 
выражаться в изменении состояния элементов, анимации 
или уведомлениях. Это помогает пользователю понимать 
результат своих действий.

Одной из целей проектирования интерфейса является 
минимизация количества шагов, необходимых для вы-
полнения задачи. Это достигается за счет использования 
контекстных меню, автоматизации действий и оптими-
зации пользовательских сценариев.

Адаптивный дизайн позволяет обеспечить корректную 
работу системы на различных устройствах, включая мо-
бильные телефоны и планшеты. Это особенно важно в 
условиях удаленной работы и необходимости быстрого 
доступа к системе из любой точки.

Возможность настройки интерфейса под индивиду-
альные предпочтения пользователя повышает удобство 
работы. Это может включать выбор цветовой схемы, из-
менение структуры отображения задач и настройку уве-
домлений. Персонализация способствует повышению 
вовлеченности пользователей и улучшению их опыта 
взаимодействия с системой.

В результате проведенного исследования были выяв-
лены основные проблемы пользовательских интерфейсов 
систем управления задачами и предложены методы их 
решения.

Установлено, что ключевыми факторами удобства яв-
ляются простота интерфейса, логичность структуры, вы-
сокая скорость отклика и минимизация когнитивной 
нагрузки. Применение принципов минимализма, визу-
альной иерархии и интерактивности позволяет суще-
ственно повысить эффективность работы пользователей.

Полученные результаты могут быть использованы при 
разработке современных веб-приложений, ориентиро-
ванных на малый и средний бизнес.

Перспективы дальнейших исследований связаны с ис-
пользованием технологий искусственного интеллекта для 
адаптации интерфейса под поведение пользователей и ав-
томатизации рабочих процессов.
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Имитационное моделирование как средство выбора 
правил фильтрации при защите от DDoS-атак

Данилов Александр Сергеевич, студент магистратуры
Московский государственный технический университет имени Н. Э. Баумана

В статье рассматривается применение имитационного моделирования для оценки эффективности правил филь-
трации трафика при распределенных атаках отказа в обслуживании. Показано, что модель позволяет заранее прове-
рить влияние защитных правил на пропуск вредоносного трафика, загрузку ресурсов и вероятность ложной блокировки 
легитимных пользователей.
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Имитационное моделирование является одним из 
способов предварительной оценки эффективности 

защитных мер при распределенных атаках отказа в  об-
служивании. В условиях реальной эксплуатации админи-
стратор не всегда может проверить новое правило филь-
трации непосредственно на боевом контуре, поскольку 
ошибочная блокировка способна нарушить доступ поль-
зователей к  сервису. Модель позволяет воспроизвести 
поток запросов, задать параметры атаки и  оценить по-
следствия выбора конкретного набора правил [1].

При DDoS-атаке нагрузка формируется большим 
числом источников, поэтому простое сравнение теку-
щего трафика со средним значением не всегда дает доста-
точный результат. Необходимо учитывать распределение 
запросов во времени, долю повторяющихся соединений, 
тип протокола, частоту обращений к ресурсоемким функ-
циям и  реакцию серверной инфраструктуры. Имитаци-
онная модель удобна тем, что позволяет изменять эти 
параметры независимо и наблюдать, как меняется вероят-
ность пропуска вредоносного трафика.

Основная задача моделирования состоит не только 
в том, чтобы подтвердить факт атаки, но и в том, чтобы 
выбрать такие правила фильтрации, которые снижают 
нагрузку без чрезмерного ущерба для легитимных поль-
зователей. Для этого в  модель включаются сведения 
о допустимой пропускной способности канала, произво-
дительности средств защиты, времени обработки запроса, 
количестве отказов и количестве ошибочных блокировок.

В рамках такой постановки каждое правило можно 
рассматривать как отдельный элемент системы защиты. 

Одно правило может ограничивать число соединений 
с одного адреса, другое — запрещать пакеты с некоррект-
ными флагами, третье  — направлять подозрительные 
HTTP-запросы на дополнительную проверку. Совокуп-
ность правил образует набор, который должен приме-
няться с учетом ограничений по ресурсам и допустимого 
уровня риска.

При построении модели важно отделять признаки 
атаки от признаков обычного увеличения посещаемости. 
Например, резкий рост числа запросов может быть связан 
не только с вредоносной активностью, но и с рекламной 
кампанией или публикацией новости. Поэтому критерии 
фильтрации должны оцениваться в  связке: адрес источ-
ника, частота обращений, тип запроса, повторяемость 
маршрута и нагрузка на сервер.

Для формальной оценки можно использовать показа-
тель вероятности пропуска атаки. Он отражает долю вре-
доносных запросов, которые прошли через систему за-
щиты и достигли защищаемого ресурса. Чем меньше этот 
показатель, тем выше эффективность фильтрации. Одно-
временно требуется учитывать вероятность ложной бло-
кировки, так как чрезмерно строгие правила могут быть 
опасны для доступности сервиса не меньше, чем сама 
атака [2].

Имитационное моделирование должно быть цикличе-
ским процессом. Сначала задается профиль нормальной 
нагрузки, затем формируются сценарии атаки, после чего 
модель рассчитывает последствия применения правил. 
Полученные метрики используются для корректировки 
порогов и повторного запуска эксперимента. Такой подход 

Таблица 1. Параметры имитационной модели для оценки правил фильтрации

Компонент модели Основные параметры Назначение в оценке защиты

Источник трафика
Количество узлов, интенсивность запросов, 

распределение адресов
Определяет масштаб атаки и нагрузку на 

фильтр

Сетевой канал
Пропускная способность, допустимая задержка, 

процент потерь
Показывает момент перегрузки 

инфраструктуры

Правило фильтрации
Стоимость проверки, порог срабатывания, 

уровень строгости
Позволяет сравнить варианты защиты

Результат обработки
Число пропущенных атак, число ложных 

блокировок, время ответа
Используется для выбора наиболее 

устойчивого набора правил
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позволяет не ограничиваться одним набором настроек, 
а последовательно искать более устойчивое решение.

Важным преимуществом моделирования является воз-
можность безопасно проверять недопустимые и  погра-
ничные ситуации. Например, можно оценить, что про-
изойдет при резком увеличении числа SYN-запросов, при 
появлении большого числа HTTP-запросов к одной стра-
нице или при сочетании нескольких видов атаки. В  ре-
альной сети такие эксперименты были бы рискованными, 
а в модели они позволяют заранее определить слабые места.

Особое значение имеет учет ресурсов системы защиты. 
Если правило требует глубокого анализа каждого пакета, 
оно может оказаться полезным при малой нагрузке, но не-
приемлемым при массовой атаке. Поэтому в модели необ-
ходимо фиксировать стоимость проверки и сравнивать ее 
с  выигрышем в  снижении вероятности пропуска атаки. 
На практике сначала целесообразно применять дешевые 
сетевые проверки, а затем направлять спорный трафик на 
более сложный анализ.

Модель также помогает выстроить порядок включения 
правил. При обнаружении слабой аномалии достаточно 
ограничить частоту запросов или включить серый список. 
При росте нагрузки можно добавить фильтрацию по про-

токолам и источникам, а при критическом состоянии — 
временно отключить отдельные ресурсоемкие функции. 
Такой сценарный подход согласуется с принципом много-
уровневой защиты, при котором меры применяются по-
степенно и с учетом текущей ситуации [3].

Практическим результатом моделирования становится 
не абстрактная оценка защищенности, а набор рекомен-
даций для настройки средств фильтрации. В него входят 
пороговые значения, допустимое число соединений, по-
рядок проверки запросов, условия перехода к более стро-
гому режиму и критерии возврата к нормальной работе. 
Эти рекомендации могут быть использованы при подго-
товке регламентов реагирования и при настройке средств 
мониторинга.

Следовательно, имитационная модель является 
важным инструментом выбора правил фильтрации при 
защите от DDoS-атак. Она позволяет учитывать особен-
ности конкретной информационной системы, заранее 
оценивать последствия включения правил и  снижать 
риск ошибочной блокировки легитимных пользователей. 
Наиболее эффективным является применение модели со-
вместно с  мониторингом, журналированием событий 
и регулярным пересмотром параметров защиты.
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Многоуровневая защита веб-приложений от DDoS-атак 
на основе фильтрации и ограничения трафика

Данилов Александр Сергеевич, студент магистратуры
Московский государственный технический университет имени Н. Э. Баумана

В статье рассматриваются особенности защиты веб-приложений от распределенных атак отказа в  обслужи-
вании. Основное внимание уделяется сочетанию сетевой фильтрации, веб-экрана приложений, ограничения частоты 
запросов и мониторинга. Показано, что эффективная защита должна строиться как многоуровневая система с об-
ратной связью.

Ключевые слова: DDoS-атака, веб-приложение, WAF, ограничение частоты запросов, фильтрация трафика, мони-
торинг, доступность.

Защита веб-приложений от DDoS-атак требует учета 
не только сетевого трафика, но и логики работы при-

кладного сервиса. Веб-сайт может оставаться доступным 
на уровне канала связи, но фактически перестать обслу-

живать пользователей из-за перегрузки базы данных, оче-
редей обработки или отдельных ресурсоемких функций. 
Поэтому многоуровневая защита должна объединять се-
тевые, транспортные и прикладные механизмы [1].
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Наиболее сложными для обнаружения являются атаки 
прикладного уровня. В  этом случае злоумышленник не 
обязательно создает экстремально большой поток па-
кетов. Он может имитировать поведение обычного поль-
зователя, открывать страницы, отправлять поисковые за-
просы, обращаться к форме авторизации или многократно 
запускать операции, требующие обращения к базе данных. 
Внешне такие запросы могут выглядеть корректными, но 
их суммарный эффект приводит к отказу в обслуживании.

Многоуровневый подход означает, что трафик не 
должен проверяться только в  одной точке. Часть на-
грузки целесообразно отсеивать на уровне провайдера 
или сети доставки контента, часть — на межсетевом эк-

ране, часть — на уровне веб-экрана приложений, а пове-
денческие признаки должны передаваться в систему мо-
ниторинга. Такая архитектура снижает вероятность того, 
что один перегруженный компонент станет единственной 
точкой отказа.

Особое место занимает правило ограничения ча-
стоты запросов. Оно позволяет временно снизить ин-
тенсивность обращений от конкретного клиента, под-
сети, токена или сессии. Однако такое правило требует 
осторожной настройки, поскольку пользователи, нахо-
дящиеся за одним провайдерским адресом или корпора-
тивным шлюзом, могут быть ошибочно восприняты как 
один источник атаки.

Таблица 1. Уровни защиты веб-приложения при DDoS-атаке

Уровень защиты Основная функция Роль при противодействии DDoS

CDN и Anycast Распределение входящего потока между узлами
Снижает влияние объемных атак на основной 

канал

Межсетевой экран
Фильтрация по адресам, портам, протоколам и со-

стоянию соединения
Отсекает грубые и явно некорректные пакеты

WAF
Проверка HTTP-запросов, URI, заголовков и пара-

метров
Защищает прикладную логику сервиса

Мониторинг Сбор метрик, журналов и признаков аномалий
Позволяет корректировать правила во время 

атаки

Веб-экран приложений выполняет более глубокий 
анализ запросов, чем обычная сетевая фильтрация. Он 
может учитывать путь запроса, заголовки, параметры 
формы, частоту обращения к конкретным страницам, на-
личие типовых признаков автоматизации и  результаты 
прошлых проверок. При DDoS-атаке WAF полезен тем, 
что позволяет защищать именно те участки приложения, 
которые создают наибольшую нагрузку.

При этом WAF не должен становиться единственным 
средством защиты. Если весь вредоносный поток достигает 
веб-экрана, сам WAF может быть перегружен. Поэтому пред-
варительная фильтрация на сетевом уровне и ограничение 
скорости запросов остаются необходимыми. Чем раньше 
отсеивается очевидно вредоносный трафик, тем меньше ре-
сурсов требуется для защиты прикладного уровня [2].

Пользовательский или вредоносный трафик сначала про-
ходит через распределенную инфраструктуру, затем через 
веб-экран приложений и правила ограничения частоты. Ре-
зультаты проверки передаются в мониторинг, который по-
зволяет уточнять пороги и выявлять новые шаблоны атаки.

Важным элементом такой схемы является обратная 
связь. Если мониторинг фиксирует рост ошибок, за-
держек или повторяющихся запросов, система может 
временно усилить фильтрацию. Например, для части 
клиентов включается дополнительная проверка, для по-
дозрительных URI вводится более жесткий лимит, а обра-
щения к тяжелым операциям переводятся в очередь или 
временно ограничиваются. Это позволяет сохранить ра-
ботоспособность ключевых функций сервиса.

Прикладная DDoS-атака часто использует легитимные 
маршруты приложения. Поэтому простая блокировка по 
IP-адресу может быть недостаточной или даже вредной. 
Более устойчивым решением является комбинация при-
знаков: адрес источника, сессия, cookie, пользовательский 
агент, частота запросов, глубина переходов, доля ошибок 
и обращение к критическим функциям. Чем точнее про-
филь нормального поведения, тем безопаснее можно при-
менять ограничительные правила.

Большое значение имеет подготовка правил до на-
чала атаки. Организация должна заранее определить 
критичные страницы, допустимые значения нагрузки, 
признаки автоматизированного поведения и  порядок 
включения защитных режимов. В  противном случае во 
время инцидента администратор будет вынужден при-
нимать решения вручную, что увеличивает риск ошибки 
и задерживает реакцию [4].

Не менее важна проверка последствий фильтрации. 
После включения ограничений необходимо отслеживать 
не только снижение нагрузки, но и жалобы пользователей, 
рост отказов авторизации, увеличение времени ответа 
и изменение бизнес-показателей. Защита не должна пре-
вращаться в  самостоятельную причину недоступности 
сервиса. Поэтому правила должны иметь срок действия, 
условия отмены и понятные критерии эффективности.

Таким образом, защита веб-приложений от DDoS-атак 
должна строиться как согласованная система сетевых, 
транспортных и прикладных мер. Наиболее эффективной 
является архитектура, в которой CDN, межсетевой экран, 
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WAF, ограничения частоты и  мониторинг работают со-
вместно. Такой подход позволяет снижать нагрузку, со-
хранять доступность сервиса и  уменьшать вероятность 
ложной блокировки добросовестных пользователей.

После завершения атаки необходимо провести анализ 
журналов и уточнить правила. В отчет включаются источ-
ники нагрузки, сработавшие фильтры, длительность ин-
цидента, число заблокированных запросов и  признаки 
ложных срабатываний. Накопленная статистика исполь-
зуется для корректировки профиля нормального пове-
дения и подготовки новых сценариев реагирования.

Дополнительной мерой является деградация второ-
степенных функций. Во время атаки сервис может вре-
менно отключать сложный поиск, генерацию отчетов, тя-

желые фильтры каталога или массовую выгрузку данных. 
При этом базовые операции остаются доступными. Такой 
режим особенно важен для систем, где полное отклю-
чение ресурса недопустимо, а  сохранение минимальной 
функциональности имеет приоритет.

Для повышения устойчивости веб-приложения также 
целесообразно разделять пользователей по степени до-
верия. Постоянные клиенты, авторизованные пользова-
тели, новые посетители и клиенты с аномальным поведе-
нием могут обслуживаться с  разными лимитами. Такой 
подход не означает отказ в доступе, а позволяет мягко пе-
рераспределять нагрузку и применять более строгие про-
верки только к  тем запросам, которые создают повы-
шенный риск.
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Выбор и применение правил фильтрации трафика 
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В статье рассматривается проблема противодействия распределенным атакам отказа в обслуживании. Основное вни-
мание уделяется правилам фильтрации трафика, критериям их выбора и сочетанию сетевых, транспортных и прикладных 
методов защиты. Показано, что эффективная защита от DDoS-атак должна строиться не только на блокировке подозри-
тельных пакетов, но и на постоянной оценке нагрузки, ресурсов системы и вероятности пропуска вредоносного трафика.

Ключевые слова: DDoS-атака, фильтрация трафика, правила фильтрации, защита информации, сетевой трафик, 
отказ в обслуживании.

Распределенные атаки отказа в  обслуживании отно-
сятся к  числу наиболее распространенных угроз до-

ступности информационных систем. Их цель состоит 
в создании такой нагрузки на канал связи, серверное обо-
рудование, сетевые устройства или прикладной сервис, 
при которой легитимные пользователи теряют возмож-
ность получить доступ к ресурсу. В отличие от обычной 
атаки отказа в  обслуживании, DDoS-атака выполняется 
из множества источников: зараженных рабочих станций, 
серверов, маршрутизаторов, устройств интернета вещей 
и арендованных облачных узлов [1].

На практике DDoS-атака редко сводится только к боль-
шому числу однотипных запросов. Злоумышленник может 

сочетать несколько векторов воздействия: перегрузку по-
лосы пропускания, исчерпание таблиц соединений, со-
здание большого числа неполных TCP-сессий, отправку 
запросов к ресурсоемким функциям веб-приложения. По-
этому защита должна включать обнаружение признаков 
атаки, выбор набора правил фильтрации, контроль по-
бочных эффектов и последующую корректировку настроек.

Под правилом фильтрации трафика в рамках данной 
статьи понимается формализованное условие, по кото-
рому сетевой пакет, поток или запрос относятся к разре-
шенным, ограничиваемым либо запрещенным. Условие 
может учитывать IP-адрес источника, порт назначения, 
протокол, частоту соединений, размер пакета, наличие 
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аномальных флагов, поведение клиента, параметры 
HTTP-запроса и  результаты предыдущих проверок. 
Чем больше признаков используется, тем точнее филь-
трация, однако тем выше требования к  ресурсам си-
стемы защиты.

Наиболее общую классификацию DDoS-атак удобно 
представить через уровень воздействия на инфраструк-
туру. Такая классификация помогает понять, какие при-
знаки должны использоваться в правилах фильтрации и где 
именно целесообразно размещать защитные механизмы.

Таблица 1. Основные типы DDoS-атак и возможные меры фильтрации

Тип атаки Объект перегрузки Признаки Примеры фильтрации

Объемная Канал связи
Резкий рост входящего потока, 
большое число однотипных па-

кетов

Ограничение скорости, блокировка 
отраженного трафика, фильтрация 

по протоколам

Протокольная
Сетевые устройства 

и таблицы состояний
Много неполных соединений, ано-

мальные TCP-флаги

SYN cookies, ограничение новых со-
единений, фильтрация некорректных 

пакетов

Прикладная
Веб-сервис и база 

данных
Много запросов к тяжелым опера-

циям, повторяющиеся URI
WAF-правила, лимиты на клиента, 

проверка поведения

На сетевом уровне применяются правила, которые ана-
лизируют адреса источников и  назначения, протоколы, 
порты, размер пакетов и служебные признаки. Такие пра-
вила эффективны при грубых объемных атаках, когда 
поток содержит большое число пакетов одного типа. Пре-
имущество сетевой фильтрации состоит в  высокой ско-
рости обработки, а  недостаток  — в  сравнительно малой 
информативности признаков.

На транспортном и прикладном уровнях фильтрация ста-
новится более точной, но и более затратной. Система должна 
анализировать структуру соединений, частоту HTTP-за-
просов, повторяющиеся шаблоны, поведение сессии и при-
знаки автоматизированных клиентов. Здесь используются 
правила веб-экрана приложений, ограничение частоты за-
просов, проверка JavaScript-заданий, капча, токены сессий 
и временное отключение ресурсоемких функций [2].

Фильтрация не является разовым действием. Сначала 
система получает поток входящего трафика и  сравнивает 
его с нормальным профилем работы ресурса. Затем выявля-
ются признаки атаки: аномальный рост запросов, изменение 
распределения протоколов, увеличение числа ошибок, по-
явление повторяющихся шаблонов или превышение допу-
стимых значений по соединениям. После этого выбирается 
набор правил, который должен снизить нагрузку и  сохра-
нить доступность для легитимных пользователей.

Важным элементом процесса является оценка ре-
сурсов. Даже правильное правило может оказаться не-
эффективным, если его применение требует слишком 
больших вычислительных затрат. Поэтому правила 
должны ранжироваться по стоимости применения: сна-
чала используются простые и  быстрые проверки, затем 
более сложные механизмы анализа подключаются только 
для спорного или потенциально опасного трафика.

Для формализации выбора правил можно представить 
множество доступных правил как U = {u1, u2,..., un}. Каж-
дому правилу соответствует бинарная переменная xi, где 
xi = 1 означает, что правило применяется, а xi = 0 означает, 

что правило не используется. Тогда набор включенных 
правил описывается вектором X = (x1, x2,..., xn). Для каж-
дого правила можно определить потребление ресурсов, 
а также влияние на вероятность пропуска атаки и вероят-
ность ошибочной блокировки легитимного трафика.

В практической системе защиты задача выбора правил 
может рассматриваться как поиск такого вектора X, при 
котором вероятность пропуска атаки минимальна, а сум-
марное потребление ресурсов не превышает допустимого 
ограничения. При этом вероятность пропуска атаки целе-
сообразно оценивать не только теоретически, но и на ос-
нове имитационной модели или накопленной статистики. 
Такой подход позволяет учитывать реальные особенности 
нагрузки, структуру запросов и поведение пользователей 
конкретного сервиса [3].

Отдельного внимания заслуживает проблема ложных 
срабатываний. В  период DDoS-атаки часть легитимных 
пользователей может выглядеть подозрительно, поскольку 
они повторяют запросы после ошибок, обновляют стра-
ницы или подключаются через общие адреса провайдеров. 
Поэтому правила фильтрации должны иметь градации ре-
акции: замедление, ограничение частоты, дополнительную 
проверку или временное помещение в серый список [4].

Методы защиты от DDoS-атак можно разделить на ор-
ганизационные и  технические. К  организационным от-
носятся разработка плана реагирования, определение от-
ветственных лиц, заключение договора с  провайдером 
защиты, подготовка резервных каналов связи и  регу-
лярное тестирование процедур. К техническим относятся 
фильтрация на маршрутизаторах и  межсетевых экранах, 
использование систем предотвращения вторжений, веб-
экранов приложений, сетей доставки контента, Anycast-
инфраструктуры и специализированных центров очистки 
трафика [5].

Таким образом, правила фильтрации трафика при 
DDoS-атаках должны рассматриваться как адаптивный 
набор мер, а  не как статический список запретов. Их 
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выбор зависит от типа атаки, текущей нагрузки, до-
ступных ресурсов и допустимого уровня риска. Наиболее 
перспективным является подход, при котором решение 
о  включении правил принимается на основе монито-

ринга, оценки ресурсов и  моделирования последствий. 
Это позволяет повысить устойчивость информационной 
системы и  одновременно снизить вероятность блоки-
ровки легитимных пользователей.
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В статье рассматривается явление иммерсивности в виртуальных средах, определяются типы графического интер-
фейса на основе того, как они представлены в виртуальной среде и их влиянию на вовлеченность пользователя. Пред-
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Под виртуальной средой или реальностью подразуме-
вается компьютерная модель среды, в которой поль-

зователь может взаимодействовать с  её компонентами 
и  наблюдать за изменениями модели в  результате про-
изведенных действий. Одним из основных компонентов 
виртуальной среды, который одновременно может быть 
использован для оказания влияния на неё пользователем 
и  предоставления обратной связи о  состоянии симули-
руемой среды является графический интерфейс. Цель 
данного исследования, изучить существующие виды гра-
фического интерфейса и  рассмотреть возможность их 
применения в  образовательных симуляторах для повы-
шения пользовательского опыта.

Качество пользовательского опыта при взаимодей-
ствии с  интерактивными виртуальными средами тесно 
связано с  определениями иммерсивности. Иммерсив-
ность, происходящее от английского слова immersion  — 
погружение, означает способ восприятия, создающий эф-
фект погружения в  искусственно созданную среду, при 
котором человек начинает воспринимать себя не только 
наблюдателем, но и  участником наблюдаемого действия. 
Гордон Каллеха подчёркивал, что иммерсивность не 

может быть достигнута без одновременного использо-
вания присутствия и  телеприсутствия наблюдателя [1]. 
Под телеприсутствием понимается создание ощущения 
нахождения в ином месте за счёт использования техноло-
гических устройств, как например устройств для передачи 
изображения или звука(монитор, шлемы виртуальной ре-
альности и пр) и контроллеров, с помощью которых поль-
зователь способен передавать обратную связь системе; 
а  под более расплывчатым определением «присутствия» 
подразумевается пребывание в  виртуальной среде, т.  е. 
выстраивание самой среды, с которой пользователь взаи-
модействует через элементы телеуправления, таким об-
разом, чтобы она вовлекала пользователя в себя. Именно 
второе определение присутствия ближе к чувству иммер-
сивности.

Важным определением для категоризации элементов 
интерфейса в  интерактивных виртуальных средах явля-
ется диегезис. Изначально в  контексте компьютерных 
программ данное определение было использовано при 
исследовании видеоигр. Так Александр Галоуэй под дие-
гезисом определял все нарративные действия игрового 
мира, а под не-диегезисом игровые элементы, которые на-
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ходятся внутри всей игровой системы, но вне той части, 
которая представляет вымышленный персонажей и  ис-
тории, т.  е. элементы, с  которыми не может взаимодей-
ствовать аватар игрока, но с которыми может взаимодей-
ствовать сам пользователь [2]. В  контексте виртуальных 
симуляторов и  тренажеров, под диегезисом мы можем 
определить ту часть виртуального пространства, которая 
отвечает за имитацию реального физического простран-
ства и объектов, существующих в нём. Для более подроб-
ного разделения элементов графического интерфейса мы 
можем характеризовать их по двум признакам:

1.	 Является ли элемент интерфейса частью имити-
руемой среды?

2.	 Визуализирован ли элемент интерфейса, как часть 
трехмерного виртуального пространства?

На основе этих двух признаков можно выделить сле-
дующие категории элементов пользовательского ин-
терфейса:

1.	 Недиегетические  — объекты на экране, которые 
не представлены в пространстве виртуального мира и не 
имеющие объяснения своему существованию условно-
стями повествования вымышленного или имитируе-
мого мира. К ним относятся такие элементы интерфейса, 
которые присущи любым другим электронным прило-
жениям  — экраны меню, всплывающие окна, объекты 
HUD(head-up display). Данные элементы интерфейса как 
правило не меняют своего расположения на экране при 
перемещении пользователем камеры, с помощью которой 
он ориентируется в моделируемом пространстве.

2.	 Пространственный  — тип элементов интерфейса, 
которые представлены объектами в  виртуальном про-
странстве, но не существуют в  реальном мире или не 
имеют нарративного обоснования своему существо-
ванию. Как правило к  этому типу относятся объекты, 
призванные помочь ориентироваться в виртуальном про-
странстве и заострить внимание на важных объектах вир-
туального мира. Примерами является подсветка контура 
трехмерных моделей, указатели направления или всплы-
вающие окна, следующие за трехмерными объектами.

3.	 Мета  — тип интерфейса, который не представлен 
в  виртуальном пространстве игрового мира, но имеющий 
нарративное обоснование своему существованию. Данный 
тип интерфейса применяется для передачи состояния ава-
тара пользователя, например через изменения фильтра изо-
бражения на экране, или упрощенного представления суще-
ствующего предмета, например взаимодействие с телефоном 
игрового персонажа только в виде окна игрового оверлея.

4.	 Диегетические — т. е. представленные внутри игро-
вого пространства и имеющие объяснение своему суще-
ствованию в  рамках нарратива виртуального мира. По-
добные элементы хоть и встречаются реже, но помогают 
повысить чувство иммерсивности пользователя внутри 
виртуальной среды. В  качестве примера диегетических 
элементов интерфейса можно привести приборные па-
нели в  симуляторах автомобильной, авиационной и  ра-
бочей техники, кнопки на физическом оборудовании, ви-
зуализация интерактивных меню на трехмерных моделях 
телеэкранов или физических консолей.

Данные теоретические категории в последствии были 
применены на практике при разработке виртуальной ла-
боратории по исследованию электромагнитных волн в за-
мкнутых системах, чтобы повысить уровень вовлечен-
ности студентов при работе с  ней. Среди диегетических 
элементов интерфейса стоит выделить электронные дис-
плеи, отображающие точное численное значение изме-
няемых вводных параметров, которые изменяет пользо-
ватель с  помощью интерактивных объектов, ручки для 
их настройки и кнопки для включения генератора и при-
емника. Среди пространственных элементов можно вы-
делить цветные контуры, которые подсказывают, какие 
элементы лабораторной установки являются доступ-
ными пользователю для взаимодействия с помощью ком-
пьютерной мыши. Визуальное представление данных 
элементов интерфейса на трехмерных моделях лаборатор-
ного оборудования представлено на рисунках 1 и 2.

В ходе исследования был произведен анализ зару-
бежных исследований диегетических интерфейсов в вир-
туальных средах и сформированы категории графических 

Рис. 1. Элементы диегетического и пространственного интерфейса на трехмерной модели генератора СВЧ
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интерфейсов на основе их представления в виртуальном 
пространстве. В  результате полученные сведения были 
применены при разработке интерактивного виртуаль-

ного симулятора лабораторной среды, оказав влияние на 
проектирование интерфейса и интерактивных элементов 
внутри приложения.
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Рис. 2. Элементы диегетического и пространственного интерфейса на трехмерной модели прямоугольного 
волновода
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В современной системе образования наблюдается постепенное внедрение электронных технологий. Одним из по-
добных электронных инструментов являются электронные симуляторы, которые могут быть использованы для об-

учения как студентов медицинских, так и инженерных направлений. К преимуществам использования электронных 
симуляторов можно отнести возможность их использования при дистанционном обучении, более свободный доступ 
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студентов к моделируемому оборудованию, исследование аварийных или экстремальных ситуаций без дополнитель-
ного риска, снижение потенциальных затрат на приобретение физического оборудования [1].

В данной работе представлен процесс проектирования и разработки одной из трех виртуальных лабораторий по ис-
следованию электромагнитных волн в направляющих системах, разработанных в рамках одного интерактивного при-
ложения-симулятора для студентов, обучающихся на кафедре радиоэлектроники и  телекоммуникаций ИРИТ-РТФ. 
Разработка производилась в мультиплатформенной среде Unity с применением языка программирования C#, т. к. фи-
нальный результат должен быть выпущен одновременно в виде настольного приложения для персональных компью-
теров и WebGL приложения для его применения на электронной образовательной площадке elearn.

В рамках рассматриваемой лабораторной работы пользователь исследует основную волну H11 и высшую волну E01 
в круглом волноводе. Стенд данной лабораторной работы(рисунок 1) состоит из генератора СВЧ, измерительного уси-
лителя, круглого волновода с вращающейся секцией со штырем для измерения амплитуды радиальной составляющей 
электрического поля, малый прямоугольный волновод, подсоединенный с помощью кабеля к генератору СВЧ и двух 
сменяемых переходов от прямоугольного волновода к круглому. Первый переход является плавным и имеет изогнутую 
в плоскости вектора электрического поля 𝐸 секцию(данный переход подключен к круглому волноводу на рисунке 1), 
второй переход является скачкообразным, содержит внутри диэлектрическую втулку для уменьшения поля волны H11 
и выполняет роль возбудителя двухволнового режима работы установки(данный переход на рисунке 1 отключен от 
установки и лежит на столе рядом с ней).

Выполнение лабораторной работы поделено на два этапа. На первом этапе при подключенном изогнутом плавном 
переходе к круглому волноводу, пользователь занимается исследованием волны H11 в одноволновом режиме. Для этого 
вначале, поворачивая вращающуюся секцию определяются одно значения угла поворота, при котором напряженность 
магнитного поля равно максимуму. При этом зафиксированном положении вращающейся секции, путем перемещения 
поршня, определяются узлы амплитуды, т.  е. значения смещения поршня, при которых напряженность магнитного 
поля равна нулю. На основе этих значений вычисляется длина волны в волноводе. После путем перемещения поршня 
с шагом 2–3мм составляется зависимость напряженности квадрата магнитного поля от положения поршня. После уста-
новки поршня в  положение, в  котором амплитуда электромагнитной волны максимальна, путем поворота вращаю-
щейся секции волновода с шагом 15° снимается зависимость напряженности магнитного поля от положения враща-
ющейся секции. На втором этапе плавный переход к круглому волноводу заменяется на возбудитель двухволнового 
режима. Вращательная секция устанавливается в положение, в котором значение напряженности магнитного поля ос-
новной волны H11 равно нулю. Путем перемещения поршня определяют и записывают два положения поршня, при ко-

Рис. 1. Фотография моделируемой лабораторной установки
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тором значение напряженности магнитного поля высшей волны E01 равно нулю. На основе этого вычисляется значение 
длины волне E01. Аналогично первому этапу работы путем перемещений поршня и вращающейся секции волновода 
снимаются зависимости значения напряженности магнитного поля от измеренных положений.

На основе описанного алгоритма выполнения лабораторной работы можно выделить отдельные элементы имита-
ционной модели, которые должны быть доступны пользователю для взаимодействия (рисунок 2). Меняя состояния 
данных компонентов на трехмерных моделях внутри симулятора, пользователь будет менять значения переменных, ко-
торые влияют на значение волны, принимаемой измерительным усилителем.

Рис. 2. Диаграмма компонентов имитационной модели лабораторной установки

На основе полученной диаграммы компонентов и теоретических материалов об исследуемых нами физических про-
цессов [2], была построена математическая модель, определяющая значение уровня сигнала на приемнике. Исполь-
зуемые в математическом описании переменные и константы представлены в таблицах 1 и 2. Диапазоны числовых зна-
чений были экспериментально взяты на основе лабораторной установки, используемой в ИРИТ-РТФ. Математическое 
описание волны, распространяемой в круглом волноводе представлено в формулах 1–5.

Длина создаваемой генератором волны в свободном пространстве:
λ = c f⁄ (1) (1)
Длина высшей волны Е01 в волноводе, м:

λв
01 = λ

√1 − ( λ
2,613a)

2
 (2)

 
(2)

Длина основной волны H11 в волноводе, м:

λв
11 = λ

√1 − ( λ
3,413a)

2
 (3)

 
 (3)

Z — расстояние от штыря до КЗ поршня вдоль волновода, м,
z = zкз + zш 

f(φ) =

{
 
 
 
 sin(φ) · sin (2πλв11

z) − для плавного перехода

pпод ∙ sin(φ) · sin (
2π
λв11

z) + 1 · sin (2πλв01
z) − для ступенчатого 

перехода

(4) 

  

(4)

Уровень сигнала на приемнике Us :

Us = pп ∙ ((nг ∙ |f| · pг)2 ∙ (1 − pун) ∙ nп + nун) · 100 (5)  (5)
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Таблица 1. Переменные, используемые в математической модели

Переменная Что означает Принимаемые значения
f Частота генератора От 7500 до 10500 ГГц

zкз Положение поршня От 0 до 0,07 м
φ Угол поворота вращательной секции От 0° до 360°

nГ Положение регулятора ослабления на генераторе От 0 до 2

nП Положение регулятора усиления на приемнике От 0 до 2

nП Положение регулятора установки нуля
От 0 до 1

Начальное положение генерируется случайным 
образом при запуске в диапазоне [0,04 … 0,15]

рГ Положение выключателя генератора 1 — вкл, 0 — выкл

рГ Положение выключателя приемного усилителя 1 — вкл, 0 — выкл
рун Положение переключателя установки нуля 1 — вкл, 0 — выкл

Таблица 2. Константы, используемые в математической модели

Константа Что означает Значение
а Радиус волновода 0,015 м

zШ Расстояние от начала поршня до штыря в круглом волноводе 0,12 м

с Скорость света 3 ⋅ 108 м/с
рпод Эффективность подавления волны H11 в ступенчатом переходе 0,5

В приложении данные формулы, описывающие построенную математическую модель, применяются в программном 
коде бэкендовой составляющей программы(рисунок 3) из нескольких классов и выводят результат вычислений на дис-
плей приемника в килогерцах.

Рис. 3. Архитектура компонентов на игровой сцене в Unity, где представлена модель лабораторной установки

Для настройки зависимых переменных используются трехмерные модели генератора, усилителя и круглого волно-
вода, к интерактивным элементам которых привязаны частные реализации абстрактного класса Interactable, которые 
отвечают за поведение этих компонентов (регуляторов, выключателей, подвижного поршня, вращающейся секции вол-
новода) в зависимости от проводимых пользователем операций. Пользователь взаимодействует с имитационной мо-
делью с помощью компьютерной мыши, перемещение и изменение состояния кнопок которой отслеживается классом 
InputController. Данный класс взаимодействует с реализациями класса Interactable и CameraController, отвечающий за 
перемещение камеры и её приближение/отдаление, по паттерну поведения Publisher — Subscriber.
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Для визуального представления лабораторной установки были созданы трехмерные модели применяемого обору-
дования с помощью программы Blender. Текстурирование готовых трехмерных моделей было выполнено в программе 
Adobe Substance 3D Painter в соответствии стандартом Universal Render Pipeline для Unity, в результате чего на каждую 
модель были созданы текстурные карты нормалей (отвечающую за рельефность поверхности), альбедо(отвечающую за 
базовый цвет поверхности) и металлической гладкости(отвечающую за отражение света поверхностью). Экран гото-
вого прототипа представлен на рисунке 4.

Рис. 4. Экран разработанной виртуальной лаборатории

В ходе данной работы был произведен анализ методических материалов по исследованию электромагнитных волн 
в направляющих системах, построены диаграммы имитационной модели лабораторной установки и архитектуры сцены 
в среде Unity, построены трехмерные модели реального лабораторного оборудования и разработан прототип прило-
жения для среды WebGL. Дальнейшее развитие проекта предполагает создание двух других лабораторных работ, каса-
ющихся электромагнитных волн, внутри одного приложения, которое будет передано на кафедру радиоэлектроники 
и телекоммуникаций ИРИТ-РТФ для обучения студентов.
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Влияние веб-технологий на повышение эффективности 
работы сотрудников и организации
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Статья посвящена влиянию веб-технологий на операционную эффективность сотрудников и организаций. Рассма-
триваются механизмы автоматизации процессов с помощью веб-приложений: сокращение временных затрат, умень-
шение ошибок, повышение прозрачности. Приводятся примеры цифровизации рабочих процессов, анализируются 
факторы успеха внедрения. Модульные веб-решения рассматриваются как эффективный инструмент повышения про-
изводительности труда независимо от отраслевой принадлежности.

Ключевые слова: веб-технологии, автоматизация, эффективность, веб-приложение, база данных, производитель-
ность труда, цифровизация процессов.

В условиях цифровой экономики организации раз-
личных профилей (производственные, образова-

тельные, административные) нуждаются в  повышении 
эффективности внутренних процессов [1]. Несмотря на 
распространение ИТ, многие операции по-прежнему вы-
полняются вручную: сбор данных, расчет показателей, об-
работка запросов, формирование отчетности. Это при-
водит к  нерациональным затратам времени, ошибкам 
и снижению прозрачности.

Внедрение веб-инструментов автоматизации позво-
ляет перевести повторяющиеся операции в  цифровую 
среду, обеспечить централизованное хранение и  доступ 
к информации [3]. Цель статьи — выявить и обосновать 
механизмы влияния веб-технологий на эффективность 
труда сотрудников и организации в целом.

Теоретические аспекты влияния веб-технологий 
на эффективность

Эффективность труда  — соотношение результатов 
и затраченных ресурсов (времени, трудозатрат, издержек) 
[2]. Веб-технологии воздействуют на эти компоненты 
через автоматизацию, ускорение обмена информацией 
и снижение нагрузки на персонал.

Основные направления автоматизации:
1.	 Перевод рутинных операций в  цифровой формат 

(замена бумажных документов веб-формами и  базами 
данных);

2.	 Централизованное хранение и  обработка ин-
формации;

3.	 Асинхронное взаимодействие (без синхронного 
присутствия);

4.	 Разграничение прав доступа в  зависимости от 
роли [3].

Механизмы повышения эффективности:
1.	 сокращение времени выполнения стандартных задач;
2.	 снижение ошибок за счёт валидации данных;
3.	 рост прозрачности процессов для руководителя;
4.	 удобство работы без специальных технических 

знаний.

Общий анализ автоматизации типовых рабочих 
процессов

Сценарий 1: Обработка входящих запросов. При приёме 
запросов по телефону или email сотрудник вручную фик-
сирует информацию, передаёт её, контролирует испол-
нение. При большом потоке — потери данных и задержки. 
Внедрение веб-формы с асинхронной отправкой автома-
тизирует прием: пользователь заполняет поля, система 
проверяет ввод, сохраняет запрос в БД и уведомляет от-
ветственного. Сотрудник освобождается от рутины, риск 
потери информации минимален [3].

Сценарий 2: Расчет сводных показателей. При расчете 
рейтингов или объёмов работ сбор данных ведется в раз-
розненных таблицах, консолидация занимает часы или 
дни [4]. Веб-приложение с  формами для ввода, автома-
тическим алгоритмом расчёта и  формированием отчёта 
сокращает время операции в  разы. Единая база данных 
исключает дублирование, проверки предотвращают не-
корректный ввод.

Общие черты: модульная архитектура, разделение 
ролей, защита информации, адаптивный интерфейс.

Факторы успеха внедрения и получаемые эффекты

Ключевые факторы успеха:
1.	 Простота интерфейса (работа без длительного об-

учения);
2.	 Гибкость хранения данных (реляционные таблицы, 

JSON) [5];
3.	 Защищенность (от спама, SQL-инъекций, несанк-

ционированного доступа), включая соблюдения требо-
ваний обработки персональных данных [6];

4.	 Модульность (независимые блоки для масштаби-
рования).

Количественные эффекты: сокращение времени обра-
ботки операции (с часов до минут), уменьшение ошибок, 
рост числа обработанных запросов [2]. Качественные из-
менения: повышение положительного опыта пользо-
вателей.
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Результаты и факторы успеха веб-автоматизации

Веб-приложения обеспечивают кроссплатформенный 
доступ (любое устройство с  браузером, без установки 
ПО), что снижает порог внедрения. Централизованное 
обновление серверной части упрощает поддержку. Мо-
дульная архитектура позволяет автоматизировать про-
цессы поэтапно, начиная с наиболее трудоемких участков, 
без остановки работающих модулей [5].

Организационные факторы: успех зависит от форма-
лизации самого процесса — только четко описанные опе-
рации могут быть корректно перенесены в  цифровую 
среду [1]. Интерфейс должен быть интуитивно понятен, 
чтобы обучение персонала не стало затратным этапом.

Ограничения: зависимость от стабильного интернет-
соединения (снимается развитием PWA и локального кэ-
ширования). Перспективы: интеграция через REST API, 
аналитические панели для руководителей, мобильные 
приложения.

Исследование подтверждает, что веб-технологии — дей-
ственный инструмент повышения эффективности работы 
сотрудников и  организаций. Автоматизация повторяю-
щихся операций, централизация данных и разграничение 
доступа сокращают временные затраты, уменьшают число 
ошибок и делают процессы прозрачнее. Положительный 
эффект достигается даже при компактных модульных ре-
шениях. Практическая значимость достигается за счет 
универсальности в отраслях различного профиля.

Литература:

1.	 Гарифуллин Б. М., Зябриков В. В. Цифровая трансформация бизнеса: модели и алгоритмы // КЭ. 2018. № 9. URL: 
https://cyberleninka.ru/article/n/tsifrovaya-transformatsiya-biznesa-modeli-i-algoritmy (дата обращения: 31.05.2026).

2.	 Дадалко В. А., Коровин Д. И., Подольский А. Г., Топчий П. П. Влияние цифровых технологий на производитель-
ность труда работников предприятий оборонно-промышленного комплекса // Известия ВУЗов ЭФиУП. 2019. 
№  4 (42). URL: https://cyberleninka.ru/article/n/vliyanie-tsifrovyh-tehnologiy-na-proizvoditelnost-truda-rabotnikov-
predpriyatiy-oboronno-promyshlennogo-kompleksa (дата обращения: 31.05.2026).

3.	 Лапидус  Л.  В.  Цифровая экономика: управление электронным бизнесом и  электронной коммерцией [Элек-
тронный ресурс]: учебник / Л. В. Лапидус. — Екатеринбург: Изд-во Урал. ун-та, 2020. — URL: http://i.uran.ru/
webcab/system/files/bookspdf/cifrovaya-ekonomika-upravlenie-elektronnym-biznesom-i-elektronnoy-kommerciey/
cifrovaya.pdf (дата обращения: 31.05.2026).

4.	 Суходолова, Е. М. Информационная система как основа эффективного управления вузом / Е. М. Суходолова // 
КиберЛенинка: науч. электрон. б-ка. — 2021. — URL: https://cyberleninka.ru/article/n/informatsionnaya-sistema-
kak-osnova-effektivnogo-upravleniya-vuzom-1 (дата обращения: 31.05.2026).

5.	 Трофимов  В.  В., Ильина  О.  П.  Информационные системы и  технологии в  экономике и  управлении [Элек-
тронный ресурс]: учебник.  — URL: https://library.rosvuz.ru/files/library/book/d4fa501faaafcb389d19f2106df8ee5d.
pdf (дата обращения: 31.05.2026).

1.	 Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (ред. от 02.07.2021) // Собрание законо-
дательства РФ. — 2006. — № 31. — Ст. 3451. — URL: http://www.consultant.ru/document/cons_doc_LAW_61801/ 
(дата обращения: 31.05.2026).
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В статье автор исследует трансформацию систем видеонаблюдения благодаря внедрению технологий искусствен-
ного интеллекта. Рассматриваются принципы работы нейросетей, методы серверной и бортовой аналитики, а также 
примеры применения реальных интеллектуальных систем на объектах.

Ключевые слова: искусственный интеллект, видеонаблюдение, системы безопасности, нейросети, умные камеры.

Введение

Много лет подряд безопасность охраняемых объектов 
зависела от охранников, которые часами смотрели на де-

сятки экранов. Но человеческий глаз быстро устает, вни-
мание рассеивается, и в итоге камеры чаще всего просто 
записывали видео, чтобы потом посмотреть, как именно 
произошла кража или авария.
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Сегодня всё изменилось. На смену обычной видеоза-
писи пришел искусственный интеллект (ИИ). Он пре-
вратил обычные камеры и  микрофоны в  умных помощ-
ников, которые никогда не спят. Давайте разберемся, 
как работают эти технологии на понятном языке, какие 
скрытые процессы за ними стоят и  какие реальные си-
стемы уже используются в мире.

От простой картинки к пониманию: как ИИ смотрит 
видео

Чтобы камера начала «понимать» то, что она снимает, 
используют нейросети  — специальные программы, ко-
торые работают по принципу человеческого мозга.

Сначала систему долго учат, и  это значительный труд 
целых команд инженеров по данным (Data Engineer). Они 
не просто «показывают картинки», а вручную размечают 
миллионы кадров. Специалисты выделяют на видео кон-
туры объектов, сложные ракурсы машин, необычные позы 
людей (например, человек присел или тянется за чем-то), 
а также различные типы их взаимодействия с предметами. 
Изучив такие размеченные массивы данных, ИИ начинает 
сам узнавать объекты даже в нестандартных ситуациях.

В реальном времени это работает так:
—	 Обнаружение движения: программа замечает, что 

в кадре что-то изменилось.
—	 Распознавание: ИИ сравнивает объект с  тем, что 

он видел раньше. Он легко отличит человека от большой 
собаки или легковую машину от фуры, не обращая вни-
мания на дождь или снег.

—	 Анализ поведения: система следит за объектом 
и понимает, что он делает: просто идет по дорожке, стоит 
слишком долго на одном месте или пытается перелезть 
через забор.

—	 Тревога: если происходит что-то запрещенное, си-
стема сама моментально отправляет сигнал охраннику.

Важное достижение современных нейросетей  — это 
борьба с ложными срабатываниями. Раньше датчики дви-
жения пищали от любого шевеления ветки или проле-
тевшей птицы, из-за чего охранники просто выключали 
звук. Сегодняшний ИИ умеет игнорировать такие «по-
мехи», реагируя только на реальную угрозу.

Где находится «мозг» системы: серверы против 
умных камер

Многие думают, что камеры просто снимают, а  весь 
анализ происходит где-то в мощном компьютере. На самом 
деле сегодня ИИ работает по двум разным сценариям:

—	 Аналитика на сервере. Камера работает как 
обычный «глаз» и  передает видео по кабелю на цен-
тральный компьютер (сервер). И уже там мощные видео-
карты с ИИ анализируют, что происходит. Это удобно для 
больших объектов, где установлено много старых камер: 
их не нужно менять, достаточно просто поставить умную 
программу на главный компьютер.

—	 Аналитика на борту (внутри камеры). Это более со-
временный подход. В  саму камеру встраивают мощный 
микрочип. Камера сама «думает», анализирует видео 
и распознает лица прямо на месте. На пульт охраны она 
отправляет не тяжелое видео, а  только текстовое сооб-
щение (например: «Обнаружен человек у  ворот») и  ко-
роткий ролик с  нарушителем. Это сильно экономит ин-
тернет-трафик и место на жестких дисках.

Зрение сквозь темноту: ИИ и тепловизоры

Обычные камеры становятся бесполезными, если на 
улице полная темнота, густой туман или сильный сне-
гопад. В  таких случаях на помощь приходят теплови-
зоры — камеры, которые «видят» не свет, а тепло, исхо-
дящее от объектов.

Когда тепловизор работает в паре с искусственным ин-
теллектом, охрана получает идеальный инструмент. ИИ 
анализирует тепловое пятно и  понимает его форму. Он 
легко отличит теплый двигатель проехавшей машины от 
температуры тела человека, который крадется в кустах за 
сотни метров от забора. Спрятаться от такой системы не-
возможно ни в камуфляже, ни под покровом ночи.

Умный слух: как ИИ анализирует звуки

Камеры не всесильны: им могут мешать слепые зоны. 
Поэтому современные системы научились не только смо-
треть, но и слушать. ИИ анализирует звуки и может рас-
познать их причину:

—	 Шаги: программа отличит звук шагов человека от 
шума ветра и даже поймет, идет кто-то спокойно или бежит.

—	 Шум мотора: по звуку двигающейся машины ИИ 
заранее определяет, едет ли это легковой автомобиль, тя-
желый грузовик или мотоцикл.

—	 Тревожные звуки: система сразу поднимет тревогу, 
если услышит звон разбитого стекла, громкие крики или 
звук работающей пилы (когда пытаются спилить замок).

Искусственный Интеллект не просто подает сигнал 
тревоги, он может самостоятельно управлять другими си-
стемами на объекте:

—	 Управление шлагбаумами: камера считывает номер 
машины, ИИ проверяет его по базе, и, если машина при-
надлежит сотруднику, система сама открывает ворота. 
Охраннику не нужно нажимать кнопку.

—	 Обнаружение дыма и  огня: ИИ научили распозна-
вать дым и пламя по видео быстрее, чем сработают дат-
чики на потолке. Заметив огонь, система может сама 
включить сирену и разблокировать двери для эвакуации.

Реальные системы безопасности, которые уже 
работают

Объективно оценить рынок можно, посмотрев на ре-
шения, которые установлены на множестве объектов по 
всему миру:
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1.	 Macroscop: умный поиск по архивам. Эта программа 
отлично справляется с  поиском. Если что-то случилось, 
охраннику больше не нужно часами перематывать видео. 
Он просто пишет в программе: «Найти человека в синей 
куртке, который появился с 14:00 до 15:00». ИИ за не-
сколько секунд сам просматривает видео со всех камер 
и показывает, куда пошел этот человек.

2.	 TRASSIR: защита периметра и контроль касок. Си-
стемы от компании TRASSIR помогают охранникам не 
отвлекаться по пустякам, фильтруя животных и  птиц. 
Кроме того, на строительных и промышленных объектах 
эта система умеет в реальном времени следить, надели ли 
рабочие каски и защитные жилеты.

3.	 Hikvision и  Dahua: умный анализ транспорта и  го-
родских улиц. Эти компании первыми начали массово вне-
дрять чипы с ИИ прямо в доступные камеры, сделав акцент 
на анализе сложных сцен. Их алгоритмы специализиру-
ются на «умных городах»: они умеют на огромной скорости 
распознавать автомобильные номера, четко отличать пе-
шеходов от велосипедистов или машин, фиксировать нару-
шения ПДД (например, проезд на красный свет или выезд 
на встречную полосу) и  собирать статистику для управ-
ления светофорами, чтобы уменьшить пробки на улицах.

4.	 Axis и  Sound Intelligence: камеры, которые умеют 
слушать. Шведская компания Axis выпускает камеры со 
встроенными «умными» микрофонами. Они настроены 
на распознавание агрессии. Например, если люди начи-
нают громко ссориться на повышенных тонах, микрофон 
это слышит и зовет охрану еще до того, как начнется драка.

5.	 AxxonSoft: распознавание лиц и  защита приват-
ности. Эта система используется для пропуска людей на 
территорию («проход по лицу»). При этом ИИ AxxonSoft 

умеет на лету находить лица случайных прохожих на 
заднем фоне и «замыливать» их (делать нечеткими), чтобы 
не нарушать закон о защите личных данных.

Безопасность самих систем: угрозы хакеров

Развитие умного наблюдения привело к новому серь-
езному вызову — уязвимости самих систем. Сегодня со-
временная IP-камера или видеосервер — это мощные ком-
пьютеры, подключенные к локальной сети или интернету. 
Если такая система защищена слабыми паролями или 
имеет уязвимости, хакеры могут перехватить видеопоток, 
подменить картинку или полностью отключить наблю-
дение на объекте. Сегодня вендоры уделяют колоссальное 
внимание защите от взлома, внедряя строгие стандарты 
киберзащиты, такие как шифрование трафика по прото-
колу HTTPS и использование безопасных профилей стан-
дарта ONVIF. Это гарантирует, что интеллектуальный по-
мощник сам не станет лазейкой для злоумышленников.

Заключение

Искусственный интеллект не заменяет человека, но ста-
новится его главным помощником. Умные камеры и ми-
крофоны не устают, не отвлекаются на телефон и  могут 
следить за сотнями мест одновременно. Главный плюс со-
временных систем в том, что они помогают предотвратить 
проблему до того, как она случится. Благодаря тому, что 
камеры сами распознают лица, слышат звуки разбитого 
стекла, видят тепло в полной темноте и умеют управлять 
воротами, у  охраны появляется самое главное  — время, 
чтобы быстро и правильно отреагировать.
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Введение

Современный этап развития инфокоммуникационных 
технологий характеризуется стиранием границ между на-
земными и космическими сегментами сетей. Если первое 
поколение низкоорбитальных систем рассматривалось 
преимущественно как средство обеспечения широко-
полосного доступа в  труднодоступных регионах через 
специализированное абонентское оборудование, то к 
2026 году парадигма сместилась в сторону создания гло-
бальной динамической инфраструктуры.

Ключевым вызовом является переход от архитектуры 
«прозрачной ретрансляции» к архитектуре активного се-
тевого узла, обладающего функциями маршрутизации, 
обработки данных и  прямого взаимодействия с  немоди-
фицированным пользовательским оборудованием.

Баллистические закономерности и электродинамика 
сверхнизких околоземных орбит

Приоритетным направлением эволюции спутниковых 
систем считается эксплуатация сверхнизких околоземных 
орбит в  диапазоне высот 250–350 км. Переход на такие 
высоты даёт значительный выигрыш в  энергетическом 
потенциале радиолиний и сокращает задержку сигнала до 
10–12 мс, что критически важно для приложений реаль-
ного времени. Однако ключевым ограничивающим фак-
тором в VLEO является плотность остаточной атмосферы.

В период 2025–2026 годов для нейтрализации данного 
воздействия современные космические платформы осна-
щаются высокоэффективными двигательными установ-
ками, работающими на криптоне или йоде.

Ещё одним ключевым ограничивающим фактором яв-
ляется Доплеровская декомпенсация. При реализации 
прямого канала связи между спутником и  обычным 
смартфоном (стандарты LTE/NR) доплеровский сдвиг 
частоты достигает критических значений до 20–30 ppm. 
Стандартные абонентские терминалы не обладают доста-
точным динамическим диапазоном для коррекции таких 

отклонений. Решение данной проблемы переносится на 
сторону космического аппарата. Бортовой цифровой про-
цессор сигналов осуществляет превентивную коррекцию 
несущей частоты для каждого формируемого луча в  за-
висимости от вектора относительной скорости спутника 
и географического центра зоны обслуживания.

Архитектурная трансформация:  
оптическая связность и D2C

Внедрение когерентных оптических терминалов связи 
ознаменовало переход от радиальных топологий к полно-
связной меш-сети. Современные системы ISL обеспечивают 
пропускную способность до 200 Гбит/с на канал. Это позво-
ляет реализовать концепцию «космической магистрали», 
где данные передаются между континентами по кратчай-
шему пути в вакууме, минуя наземные узлы агрегации.

Реализация связи со стандартным смартфоном требует 
решения задачи крайне низкого энергетического потен-
циала линии «Земля-Космос». В связи с чем разработана тех-
нология Direct-to-Cell (D2C). Максимальная мощность пере-
датчика обычного смартфона достигает 23 дБм, при этом его 
антенна имеет ненаправленную (изотропную) диаграмму. 
Чтобы достичь требуемого отношения сигнал/шум (SNR), на 
борту спутников используются фазированные антенные ре-
шётки (ФАР) с эффективной площадью более 60–80 м².

Использование технологии цифрового формирования 
луча позволяет создавать сверхчувствительные зоны об-
служивания, которые динамически адаптируются под 
плотность абонентов, компенсируя низкое усиление ан-
тенн пользовательских устройств.

Сетевая архитектура и протокольное взаимодействие

Современная архитектура LEO-систем базируется на 
спецификациях 3GPP Release 17/18, которые определяют 
спутниковый сегмент как неземную сеть — Non-Terrestrial 
Network. В  этой схеме спутник выполняет роль базовой 
станции следующего поколения — gNodeB.
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Ключевым инженерным решением является разде-
ление функций между космическим и наземным сегмен-
тами — Split Architecture. Существует два основных под-
хода: Transparent Payloads и Regenerative Payloads.

В архитектуре Transparent Payloads спутник функцио-
нирует только на физическом уровне, выступая в  роли 
ретранслятора сигналов на наземную станцию, где раз-
мещено ядро сети. В противоположность этому, при под-
ходе Regenerative Payloads спутник берёт на себя функции 
уровней PHY, MAC и RLC. Это позволяет выполнять де-
модуляцию и декодирование сигнала непосредственно на 
борту. Такая возможность имеет критическое значение 
для технологии Direct-to-Cell, поскольку даёт возмож-
ность корректировать ошибки в канале связи до того, как 
данные будут отправлены в магистральную сеть.

Построение сети на базе межспутниковых лазерных линий 
превращает группировку в динамический граф. В отличие от 
наземных сетей, топология здесь изменяется каждую секунду 
из-за высокой орбитальной скорости аппаратов.

Для управления такой динамической сетью применя-
ются адаптированные протоколы маршрутизации, ко-
торые учитывают задержки распространения сигнала 
и предсказуемость перемещения узлов — а именно Contact 
Graph Routing и Segment Routing.

С точки зрения построения сети, связь со смартфоном 
реализуется через создание «виртуальных сот». Группи-
ровка формирует на поверхности Земли сетку из сотен 
тысяч точечных лучей. Каждый луч работает на частотах 
наземных операторов-партнеров (например, 1.9 ГГц 
в США или 1.8/2.1 ГГц в Европе).

Основная сложность  — процесс передачи обслужи-
вания абонента от одной базовой станции к  другой во 
время вызова или сеанса передачи данных. В  наземных 
сетях абонент перемещается между вышками, а  в LEO-
сетях спутник проносится над неподвижным абонентом. 
Сеть должна обеспечить бесшовную передачу сессии 
от одного спутника к  другому каждые 2–3 минуты. Это 
реализуется через механизм Conditional Handover, где 
смартфон получает инструкции о переключении заранее, 
основываясь на данных о траектории грядущего спутника.

Математическая модель построения сети 
и пропускная способность канала

Математическая модель построения сети опирается на 
уравнение дальности связи и  отношение мощности сиг-
нала к плотности шума (C/N0):

C
N0 = 𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸 + (𝐺𝐺𝑇𝑇) − 𝐿𝐿𝑓𝑓𝑓𝑓𝑓𝑓𝑓𝑓 − 𝑘𝑘 ,
где
EIRP  — эквивалентная изотропно-излучаемая мощ-

ность спутника;
G/T  — добротность приемной системы (критически 

низкая у смартфона);
Lfree — потери при распространении в свободном про-

странстве.
Чтобы компенсировать эти потери и  обеспечить ско-

рость передачи данных хотя бы в несколько Мбит/с (до-
статочно для голоса и  мессенджеров), сеть 2026 года 
использует массированные ФАР с  узкой диаграммой на-
правленности (менее 1°), что требует прецизионного на-
ведения и стабилизации платформы спутника.

Заключение

Низкоорбитальные системы связи трансформиро-
вались в  многофункциональные вычислительные плат-
формы. Однако устойчивость этой индустрии будет на-
прямую зависеть от жесткости международных норм по 
контролю космического мусора и способности инженеров 
преодолеть энергетический барьер малых космических 
аппаратов. С  точки зрения построения сети, мега-груп-
пировки 2026 года представляют собой трехмерную про-
граммно-определяемую сеть. В  ней спутники перестали 
быть оконечными устройствами и  стали полноценными 
узлами коммутации и  обработки. Главным технологиче-
ским достижением является стандартизация интерфейса 
NTN, что превратило космос в  прозрачное расширение 
наземной инфраструктуры 5G/6G, обеспечивающее гло-
бальную связность без необходимости изменения клиент-
ского оборудования.
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В статье рассматривается подход к автоматизации контроля качества данных операционных расходов на основе 
автономной цепочки SQL-процедур. Предложено решение, обеспечивающее автоматический запуск проверок, динамиче-
скую параметризацию и блокировку зависимых этапов обработки при выявлении критических отклонений. Реализация 
подхода позволила сократить время выполнения проверок, снизить влияние человеческого фактора и повысить воспро-
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В условиях цифровой трансформации организаций 
и постоянного роста объемов данных особую значи-

мость приобретает обеспечение качества информации, 
используемой в  аналитической, управленческой и  ре-
гламентированной отчетности. Современные корпо-
ративные информационные системы функционируют 
в  среде высокой интеграционной нагрузки: данные по-
ступают из множества автоматизированных систем, про-
ходят последовательные этапы обработки, трансфор-
мации и  агрегирования, после чего используются для 
формирования аналитических показателей и  принятия 
управленческих решений. При этом даже незначительные 
ошибки в данных способны привести к серьезным послед-
ствиям: искажению итоговых показателей, нарушению 
сроков подготовки отчетности, увеличению трудозатрат 
аналитических подразделений и  снижению достовер-
ности управленческой информации [1].

Особенно актуальной данная проблема стано-
вится в  процессах обработки финансовых данных, где 
данные характеризуются высокой степенью детали-
зации, большим количеством аналитических признаков 
и сложной структурой взаимосвязей между источниками. 
В  подобных процессах данные проходят многоэтапную 
обработку в аналитических витринах и OLAP-структурах, 
причем результаты каждого этапа становятся основой для 
последующих расчетов. В результате ошибка, допущенная 
на раннем этапе обработки, может распространяться по 
всей цепочке, затрагивая значительное количество зави-
симых расчетов и отчетных форм.

На практике контроль качества данных в  подобных 
процессах часто выполняется вручную либо частично ав-
томатизирован с  использованием разрозненных SQL-за-
просов, Excel-файлов и локальных проверок. Аналитики 
осуществляют сверку данных между различными источ-
никами, контролируют полноту загрузки, проверяют кор-
ректность агрегатов, анализируют отклонения между 
периодами и  отслеживают согласованность данных на 
различных этапах обработки. Однако при росте объемов 
информации и увеличении количества обработок ручной 
подход становится неэффективным. Существенно возра-

стают временные затраты на выполнение проверок, уве-
личивается риск пропуска ошибок, а воспроизводимость 
результатов начинает зависеть от квалификации и опыта 
конкретного специалиста.

Дополнительной проблемой является ограниченность 
ресурсов аналитических подразделений. Значительная 
часть рабочего времени специалистов тратится не на 
анализ причин отклонений и развитие бизнес-логики, а на 
выполнение повторяющихся технических операций. При 
этом часть проверок иногда в принципе невозможно вы-
полнить вручную из-за большого объема данных, слож-
ности вычислений или необходимости оперативной ре-
акции на отклонения. Все это приводит к формированию 
устойчивого запроса на автоматизацию процессов кон-
троля качества данных.

В научной литературе и  корпоративной практике су-
ществует несколько основных подходов к  решению 
данной задачи. Наиболее распространенным направле-
нием является использование ETL-платформ и специали-
зированных систем управления качеством данных (Data 
Quality Management). Такие решения позволяют центра-
лизованно реализовывать правила проверки и автомати-
зировать часть операций контроля [2]. Однако внедрение 
подобных систем часто сопровождается высокой стоимо-
стью разработки и  сопровождения, длительным циклом 
интеграции, а также сложностью оперативной адаптации 
под изменяющиеся бизнес-требования.

Другим направлением являются методы интеллекту-
ального анализа данных и  технологии машинного об-
учения, позволяющие выявлять аномалии и  прогнози-
ровать отклонения [3]. Несмотря на высокий потенциал 
подобных решений, их применение в  корпоративной 
среде ограничивается необходимостью накопления об-
учающих выборок, сложностью интерпретации ре-
зультатов и  повышенными требованиями к  информа-
ционной безопасности. Кроме того, для многих задач 
контроля качества данных критически важны прозрач-
ность логики проверки и  полная воспроизводимость 
результатов, что затрудняет использование «непро-
зрачных» моделей.
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В этих условиях особую практическую значимость 
приобретают подходы, основанные на использовании 
SQL-инструментария как самостоятельной платформы 
автоматизации контроля качества данных. Преимуще-
ствами такого подхода являются предсказуемость резуль-
татов, возможность интеграции в  существующую архи-
тектуру обработки данных, отсутствие необходимости 
модификации исходных систем и высокая скорость адап-
тации бизнес-правил. Кроме того, SQL-процедуры позво-
ляют реализовывать сложные проверки непосредственно 
на уровне хранилищ и  аналитических витрин, миними-
зируя необходимость промежуточных выгрузок и ручной 
обработки данных.

В рамках проведенного исследования был разработан 
и апробирован подход к автоматизации контроля качества 
данных операционных расходов на основе автономной це-
почки SQL-процедур, встроенной в  существующий про-
цесс обработки данных. Архитектура решения была по-
строена таким образом, чтобы запуск процедур контроля 
выполнялся автоматически после завершения загрузки 
и  обработки аналитических витрин (рис. 1). При этом 
каждая процедура реализовывала отдельный класс про-
верок: контроль полноты данных, проверку корректности 
агрегатов, анализ отклонений между отчетными перио-
дами, поиск дублирующихся записей и проверку согласо-
ванности данных между взаимосвязанными источниками.

Рис. 1. Последовательность автоматизированного процесса

Одной из особенностей предложенного подхода стала 
реализация динамической параметризации SQL-про-
цедур. Использование параметров позволило унифици-
ровать механизм проверок и обеспечить возможность по-
вторного применения процедур для различных наборов 
данных без изменения программной логики. Это суще-
ственно упростило сопровождение решения и повысило 
скорость адаптации проверок при изменении структуры 
аналитических витрин или бизнес-требований.

Дополнительно в  рамках исследования был реали-
зован механизм централизованного логирования ре-
зультатов проверок. Информация о  выявленных от-
клонениях, времени выполнения процедур и  статусах 
обработки сохранялась в отдельной таблице, что обеспе-
чило возможность последующего анализа данных и фор-
мирования отчетности по результатам контроля. На-
личие централизованного журнала позволило повысить 
прозрачность процессов и упростить поиск причин воз-
никновения ошибок.

Практическая апробация разработанного подхода про-
демонстрировала существенное повышение эффектив-

ности процессов контроля качества данных. В результате 
внедрения автоматизированной цепочки SQL-процедур 
время выполнения отдельных критичных проверок сокра-
тилось с 63 до 3 минут, что соответствует ускорению более 
чем в 20 раз. В среднем по реализованным сценариям кон-
троля было достигнуто ускорение процессов в 5–10 раз, 
а  часть проверок, ранее невыполнимых вручную из-за 
объема данных и сложности вычислений, стала доступна 
для регулярного использования. Автоматизация позво-
лила существенно сократить вовлеченность аналитиков 
и разработчиков в рутинные операции, аналитики сосре-
доточились преимущественно на анализе выявленных от-
клонений и развитии логики проверок. Дополнительным 
эффектом стало более раннее выявление ошибок.

Полученные результаты подтверждают эффективность 
применения SQL-ориентированного подхода для авто-
матизации контроля качества данных в  корпоративных 
информационных системах. Предложенное решение об-
ладает высокой адаптивностью, не требует существен-
ного изменения архитектуры существующих процессов 
и может быть масштабировано.
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В статье рассматриваются основные проблемы обеспечения качества данных в  распределенных корпоративных 
хранилищах, используемых в крупных организациях и финансовом секторе. Проанализированы причины возникновения 
ошибок при многоэтапной обработке информации, а также современные методы контроля полноты, согласованности 
и достоверности данных. Особое внимание уделено архитектурным особенностям распределенных систем хранения, 
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В условиях цифровой трансформации данные ста-
новятся одним из ключевых ресурсов управления. 

Крупные компании, банки, телекоммуникационные 
и промышленные предприятия ежедневно обрабатывают 
большие массивы информации из разных автоматизиро-
ванных систем и используют корпоративные хранилища 
для ее консолидации, хранения и анализа.

Развитие таких хранилищ требует высокой произ-
водительности и  масштабируемости и  повышает риски 
снижения качества данных: ошибки одного этапа рас-
пространяются по всей системе и  искажают отчетность. 
Особенно критична эта проблема в финансовом секторе, 
где некорректные данные ведут к  финансовым потерям, 
нарушению регуляторных требований, снижению до-
верия к аналитике и репутационным рискам.

Согласно исследованиям IBM, организации ежегодно 
теряют значительные ресурсы вследствие использования 
данных низкого качества [1]. При этом в распределенных 
корпоративных хранилищах вероятность возникновения 
ошибок возрастает из-за большого количества инте-
граций, промежуточных преобразований и  зависимости 
между этапами обработки.

Под качеством данных обычно понимается степень со-
ответствия информации установленным требованиям 
и целям ее использования [2]. В научной литературе вы-
деляются основные характеристики качества данных: 
полнота, достоверность, согласованность, актуальность 
и непротиворечивость. Нарушение любой из этих харак-
теристик снижает надежность аналитических процессов 
и эффективность принятия решений.

Одной из наиболее распространенных проблем рас-
пределенных корпоративных хранилищ является рас-
согласование данных между различными системами-
источниками. В  крупных организациях информация 
о  бизнес-процессах часто хранится в  нескольких ав-
томатизированных системах, разработанных в  разное 
время и использующих различные модели данных. В ре-
зультате даже идентичные показатели могут интерпре-
тироваться по-разному, что приводит к  расхождениям 
в отчетности.

Другой распространенной проблемой являются 
ошибки трансформации данных в  ETL-процессах. На 
этапе извлечения, преобразования и  загрузки инфор-
мация проходит множество операций: агрегация, филь-
трация, изменение форматов, расчет производных по-
казателей. Ошибки в  логике преобразований способны 
приводить к потере записей, искажению значений и нару-
шению агрегатных зависимостей.

Серьезную проблему представляет и высокая степень 
взаимозависимости аналитических витрин. В  распреде-
ленных архитектурах данные часто передаются между не-
сколькими уровнями хранилища, где каждая следующая 
витрина формируется на основании результатов преды-
дущей. При отсутствии механизмов раннего контроля 
ошибка, возникшая на одном из этапов, распространяется 
на все зависимые структуры, что существенно усложняет 
ее локализацию.

Традиционный подход к обеспечению качества данных 
основывается на ручном контроле со стороны специали-
стов сопровождения. Подобная модель предполагает вы-
полнение выборочных сверок, анализ выгрузок и  поиск 
отклонений с использованием MS Excel и SQL-запросов. 
Однако с ростом объемов данных и усложнением корпо-
ративных архитектур ручной подход не может обеспечить 
необходимый уровень надежности и масштабируемости.

Современные методы обеспечения качества данных 
ориентированы на автоматизацию контроля и внедрение 
механизмов непрерывного мониторинга. Одним из наи-
более распространенных подходов является реализация 
автоматизированных проверок на уровне корпоративного 
хранилища данных. В  рамках данного подхода контроль 
осуществляется непосредственно в  процессе обработки 
информации и включает несколько уровней валидации.

Первый уровень контроля связан с проверкой полноты 
данных. На данном этапе осуществляется анализ наличия 
обязательных записей, корректности загрузки и соответ-
ствия объемов данных ожидаемым значениям. Подобные 
проверки позволяют своевременно выявлять ошибки 
процессинга и  предотвращать формирование неполной 
отчетности.
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Второй уровень контроля ориентирован на обеспе-
чение согласованности информации между различными 
источниками данных. Для этого используются механизмы 
перекрестной сверки, сравнение агрегатных показа-
телей и анализ расхождений между системами. Особенно 
важны подобные проверки в финансовых организациях, 
где данные часто поступают одновременно из бухгалтер-
ских, аналитических и операционных систем.

Третий уровень контроля связан с анализом динамики 
показателей и  поиском аномалий. На данном этапе си-
стема выявляет нетипичные изменения значений, резкие 
отклонения от исторических данных и  нарушения ожи-
даемых закономерностей. Подобные проверки позволяют 
обнаруживать ошибки, которые невозможно выявить 
стандартными правилами валидации.

На практике одним из наиболее эффективных инстру-
ментов реализации автоматизированного контроля каче-
ства данных является SQL. Использование SQL-процедур 
обеспечивает высокую производительность при работе 
с большими объемами информации, прозрачность логики 
проверок, возможность автоматизации и интеграции без 
необходимости внедрения дополнительных программных 
платформ.

SQL-механизмы позволяют реализовывать широкий 
спектр проверок: контроль полноты данных, проверку 
ссылочной целостности, анализ агрегатных зависимостей, 
сравнение данных между источниками и выявление дуб-
лирующихся записей. Кроме того, SQL обеспечивает воз-
можность автоматического запуска процедур контроля 
в рамках существующих ETL-процессов и корпоративных 
расписаний обработки данных.

В распределенных корпоративных хранилищах 
важную роль играет механизм событийного мониторинга. 
Его задача заключается в автоматическом отслеживании 
завершения этапов обработки данных и запуске соответ-
ствующих процедур контроля. Подход позволяет реали-
зовать непрерывную систему проверки качества данных 
без участия пользователя.

Дополнительным элементом современных архитектур 
является механизм блокировки зависимых процессингов. 
Если система выявляет критичное отклонение на раннем 

этапе обработки, дальнейшее выполнение зависимых рас-
четов автоматически приостанавливается. Это позволяет 
предотвратить распространение ошибок по корпоратив-
ному хранилищу и сократить объем повторных вычислений.

В последние годы активно исследуются возможности 
применения технологий искусственного интеллекта для 
повышения качества данных. Методы машинного об-
учения позволяют выявлять скрытые закономерности, 
обнаруживать сложные аномалии и  прогнозировать ве-
роятность возникновения ошибок. Однако внедрение по-
добных технологий в корпоративных системах сопряжено 
с рядом ограничений, связанных с требованиями инфор-
мационной безопасности, необходимостью интерпрети-
руемости результатов и высокой стоимостью.

В связи с этим перспективным направлением является 
использование гибридных подходов, при которых класси-
ческие SQL-проверки сочетаются с  интеллектуальными 
методами анализа данных. SQL обеспечивает контроль 
формализованных бизнес-правил и  воспроизводимость 
результатов, а  алгоритмы машинного обучения исполь-
зуются для анализа исторических данных и поиска нети-
пичных отклонений.

Практический опыт показывает, что автоматизиро-
ванные системы контроля качества данных заметно сни-
жают трудозатраты, повышают достоверность отчетности 
и уменьшают зависимость от человеческого фактора, од-
новременно ускоряя выявление ошибок и повышая устой-
чивость корпоративных информационных систем. В усло-
виях роста объемов данных и  усложнения архитектуры 
корпоративных хранилищ обеспечение качества данных 
становится одной из ключевых задач, требующей пере-
хода от ручного контроля к  автоматизированным мно-
гоуровневым механизмам мониторинга и  валидации, 
включая SQL-технологии, событийный контроль и интел-
лектуальный анализ данных.

Перспективы дальнейших исследований связаны с раз-
витием интеллектуальных механизмов обнаружения ано-
малий, созданием самообучающихся систем контроля 
качества данных и  совершенствованием архитектур рас-
пределенных корпоративных хранилищ в условиях даль-
нейшего роста объемов информации.
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Обоснование разработки автоматизированной системы 
кадрового учёта для оборонного предприятия
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В статье обоснована разработка автоматизированной системы учёта кадров для предприятия оборонно-промыш-
ленного комплекса. На основе анализа кадрового процесса и нормативных требований выявлены риски зависимости от 
внешних доработок, несогласованной отчётности и недостаточной трассируемости изменений. Предложена струк-
тура системы, включающая карточки работников, кадровые приказы, назначения, справочники, отчёты, ролевой до-
ступ и аудит операций. Показано, что решение создаёт основу для повышения управляемости кадрового процесса и по-
следующей оценки экономического эффекта по итогам опытной эксплуатации.

Ключевые слова: кадровый учёт, автоматизированная система, оборонное предприятие, персональные данные, ин-
формационная безопасность, управление персоналом.

Введение

Кадровый учёт на оборонном предприятии влияет 
не только на оформление трудовых отношений, но и  на 
обеспеченность подразделений специалистами, свое-
временность перемещений персонала и  достоверность 
управленческой отчётности. В условиях крупного произ-
водственного контура несвоевременное обновление ка-
дровых сведений повышает риск ошибок в планировании 
ресурсов и затягивает принятие решений.

Трудовой кодекс Российской Федерации предусматри-
вает защиту персональных данных работника, а  Феде-
ральный закон «О персональных данных» устанавливает 
требования к законности целей обработки и безопасности 
сведений [1; 2]. Поэтому кадровая система должна про-
ектироваться одновременно как инструмент управления 
и как информационная система персональных данных.

Материалом исследования послужили обобщённые ре-
зультаты обследования кадрового процесса, выполненного 
при подготовке выпускной квалификационной работы ав-
тора. В  публикации не раскрываются конкретные сведения 
об инфраструктуре, составе подразделений и  работниках 
предприятия. Объектом исследования является кадровый 
учёт на промышленном предприятии оборонного профиля; 
предметом — требования к автоматизации данного процесса.

Материалы и методы

Использованы анализ действующей организации ка-
дровой работы, изучение формируемых документов, ин-
тервьюирование пользователей и  сопоставление выяв-
ленных проблем с нормативными требованиями к защите 
персональных данных. Оценка проводилась по четырём 
критериям: полнота функций, оперативность получения 
информации, контролируемость изменений и  возмож-
ность дальнейшего сопровождения.

В исследуемом процессе кадровой службе требуется 
вести личные карточки, приказы о  приёме, переводе 
и увольнении, сведения о назначениях, справочники и от-
чёты за заданный период. В материалах дипломного про-

екта также определены требования к  ролевому доступу, 
журналированию операций и  обмену разрешёнными 
данными с  иными информационными контурами. Эти 
функции приняты как минимальное ядро системы.

Результаты исследования

Анализ исходной организации работы выявил три 
группы ограничений. Использование внешне сопрово-
ждаемого программного продукта повышает зависимость 
от сроков и  стоимости доработок при изменении вну-
тренних процедур. Недостаточная гибкость отчётности 
увеличивает ручную обработку информации. Наконец, 
при работе с персональными данными отсутствие деталь-
ного аудита затрудняет проверку ошибочных или несанк-
ционированных изменений. Для промышленного пред-
приятия эти ограничения становятся основанием для 
разработки системы, адаптированной к собственному ка-
дровому процессу.

Собственная разработка обоснованна не во всех слу-
чаях. Её выбор оправдан, если предприятие действительно 
нуждается в  специфических функциях, располагает ре-
сурсами сопровождения и включает требования безопас-
ности в проект до начала внедрения. При таких условиях 
система может охватывать полный цикл кадровой записи: 
регистрацию работника, оформление кадровой операции, 
сохранение истории назначения и  получение отчёта на 
выбранную дату.

Цифровизация управления человеческими ресурсами 
промышленного предприятия требует оценки рисков 
и  организационного сопровождения проекта [3]. По-
этому в  предлагаемой системе контрольные функции 
равнозначны прикладным: наряду с  ведением карточек 
и приказов необходимы ролевое разграничение доступа, 
аудит операций, централизованное ведение справочников 
и управляемая выгрузка сведений.

Постановление Правительства Российской Федерации 
№  1119 требует определять меры защиты информаци-
онных систем персональных данных с учётом актуальных 
угроз и уровня защищённости [4]. Приказ ФСТЭК России 
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№ 21 конкретизирует состав организационных и техниче-
ских мер [5]. Для кадровой системы это означает необходи-
мость аутентификации, распределения прав, регистрации 
событий, резервного копирования и  восстановления 
данных. При этом применение требований законодатель-
ства о  критической информационной инфраструктуре 
определяется не названием предприятия, а результатами 
категорирования соответствующего объекта [6].

На рис. 1 приведена укрупнённая схема предлагаемого 
решения. Кадровая служба выполняет операции в  пре-
делах предоставленной роли; система формирует данные 
и  отчёты, а  контрольные контуры обеспечивают прове-
ряемость действий и  регламентированный информаци-
онный обмен.

Оценка целесообразности внедрения

Проектирование системы целесообразно осущест-
влять поэтапно. На первом этапе внедряются карточки 
работников, приказы, назначения, справочники, отчёт-
ность и аудит. После проверки корректности данных под-
ключаются интеграционные операции. До промышленной 
эксплуатации система должна пройти предварительные 
испытания, опытную эксплуатацию и приёмочные испы-
тания в соответствии с подходом, закреплённым для авто-
матизированных систем [7].

Экономический эффект не следует подтверждать 
только расчётным снижением стоимости программ-

ного обеспечения. Оценке подлежат затраты на разра-
ботку, миграцию данных, сопровождение, защиту ин-
формации, обучение и испытания, а также фактические 
изменения времени оформления операции, срока подго-
товки отчёта и  числа исправлений в  кадровых данных. 
Материалы дипломного проекта содержат расчёт пред-
полагаемой экономии, но для публикации корректно 
трактовать его как прогноз, проверяемый после опытной 
эксплуатации.

Таким образом, ожидаемый эффект разработки вклю-
чает повышение оперативности отчётности, сохранение 
истории кадровых операций, контролируемость доступа 
к  персональным данным и  снижение зависимости от 
внешних доработок. Экономический результат должен 
подтверждаться наблюдаемыми показателями после пи-
лотного внедрения.

Заключение

Разработка автоматизированной системы учёта кадров 
для оборонного предприятия обоснована совокупностью 
процессных и  правовых требований: необходимостью 
оперативно вести кадровые операции, получать согласо-
ванную отчётность и обеспечивать защиту персональных 
данных. Минимальный состав системы включает кар-
точки работников, приказы, историю назначений, спра-
вочники, отчётность, ролевой доступ и  аудит действий. 
Представленный подход позволяет перейти от декла-

Таблица 1. Проблемы кадрового процесса и проектные решения

Проблема Проектное решение Результат

Зависимость от доработок внешнего продукта
Модульная система с управляемым 

сопровождением
Контролируемое изменение 

функций
Ручная подготовка отдельных отчётов Единая база и отчёты по периоду Повышение оперативности данных

Риск неотслеживаемых изменений Ролевой доступ и аудит операций Трассируемость действий
Несогласованные справочники Централизованные классификаторы Единообразие кадровых записей

Источник: составлено автором по материалам обследования кадрового процесса.

Рис. 1. Логика функционирования проектируемой системы кадрового учёта



«Молодой учёный»  .  № 22 (625)   .  Май 2026  г.30 Информационные технологии

рации преимуществ автоматизации к проверяемому вне-
дрению, при котором безопасность оценивается до ввода 

системы в эксплуатацию, а экономический эффект — на 
основании фактических результатов пилотирования.
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В статье представлен сравнительный анализ шести современных графовых систем управления базами данных 
(Neo4j, ArangoDB, Memgraph, JanusGraph, Amazon Neptune и TigerGraph) с точки зрения их применимости для хранения 
и обработки лингвистических корпусов в формате Universal Dependencies (UD). На основе специфики UD-данных (не-
большой объём до 1 ГБ, аналитический характер нагрузки, редкая запись, потребность в параллельной обработке) фор-
мулируются ключевые критерии выбора: архитектура «в памяти» (in-memory), поддержка независимых реплик с пол-
ными копиями данных, наличие механизмов устойчивого хранения — снепшоты (snapshots), упреждающая журнализация 
(Write-ahead logging, WAL) — и развитая экосистема. Проведённое сравнение показывает, что большинство систем ори-
ентированы на промышленные сценарии с терабайтными графами и дисковым хранением, что делает их избыточными 
для задач UD. Наиболее сбалансированным решением признаётся Memgraph, сочетающая обработку in-memory, горизон-
тальное масштабирование с федеративными репликами.

Universal Dependencies представляет собой современный международный стандарт синтаксической разметки 
естественного языка, используемый для построения унифицированных лингвистических текстовых корпусов 

(treebank) для различных языков. Основной единицей хранения данных в UD является предложение, представленное 
в виде дерева зависимостей, где вершинами выступают токены, а рёбрами — синтаксические отношения между ними. 
На данный момент Universal Dependencies включает более 150 языков и сотни размеченных корпусов, активно приме-
няемых в задачах компьютерной лингвистики, машинного перевода, информационного поиска и обработки естествен-
ного языка.

Стандартным форматом хранения данных в  Universal Dependencies является формат CoNLL-U (Computational 
natural language learning, universal) — текстовый табличный формат, в котором каждый токен предложения описывается 
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набором атрибутов: лексемой, частью речи, морфологическими признаками, идентификатором родительского токена 
и типом синтаксической зависимости. Несмотря на простоту, переносимость и удобство ручной обработки, формат 
CoNLL-U обладает рядом ограничений при работе с крупными корпусами данных. Текстовое представление требует 
последовательного чтения файлов, усложняет выполнение сложных запросов по синтаксическим структурам и не обес-
печивает эффективной навигации по графу зависимостей.

С точки зрения структуры данных текстовый корпус Universal Dependencies естественным образом представляет 
собой ориентированный граф или дерево зависимостей. Каждый токен может быть интерпретирован как вершина 
графа, а синтаксическая связь между токенами — как ориентированное ребро с набором атрибутов. В связи с этим ис-
пользование графовых баз данных представляется перспективным подходом к хранению и обработке UD-корпусов. 
Графовые СУБД обеспечивают эффективное выполнение запросов обхода (traversal-запросов), поиск синтаксических 
паттернов, анализ связности и обработку сложных зависимостей между элементами предложения.

Дополнительную актуальность данному подходу придаёт рост объёмов лингвистических корпусов. Крупнейшие 
текстовые корпуса Universal Dependencies содержат миллионы токенов и десятки миллионов связей между ними, что 
создаёт повышенные требования к производительности систем хранения и скорости выполнения запросов. Традици-
онные реляционные базы данных и файловое хранение CoNLL-U не всегда обеспечивают достаточное удобство и эф-
фективность при выполнении задач синтаксического анализа, поиска зависимостей фиксированной глубины и  кор-
пусной аналитики.

Цель работы — провести сравнительный анализ современных графовых систем управления базами данных с точки 
зрения их применимости к хранению и обработке Universal Dependencies.

Краткий обзор баз данных для анализа

Neo4j является одной из наиболее распространённых графовых СУБД, использующих модель графа свойств. Си-
стема ориентирована на эффективную обработку связей между объектами и выполнение запросов обхода графа. В ка-
честве языка запросов используется Cypher, позволяющий декларативно описывать шаблоны графовых структур. Более 
подробную информацию можно посмотреть в документации [1]. На момент написания статьи количество фиксиро-
ванных изменений в репозитории базы — более 81 тыс., количество ответвлений репозитория — 2,6 тыс., количество 
звёзд — 16,5 тыс. [2].

Memgraph представляет собой высокопроизводительную графовую СУБД, ориентированную на обработку данных 
в оперативной памяти. Система совместима с языком запросов Cypher и поддерживает выполнение операций обхода 
графа в реальном времени. Архитектурные особенности Memgraph обеспечивают высокую скорость обработки гра-
фовых запросов и низкие задержки при работе с динамически изменяемыми данными [3]. На момент написания статьи 
количество фиксированных изменений в  репозитории базы  — чуть менее 5 тыс., количество ответвлений репози-
тория — 225, количество звёзд — 4 тыс. [4].

ArangoDB относится к классу многомодельных систем управления базами данных и поддерживает одновременно 
документную, графовую и  ассоциативную модели хранения. Система использует собственный язык запросов AQL, 
объединяющий средства работы с документами и графами. ArangoDB также поддерживает кластеризацию и распре-
делённое хранение данных. Подробнее архитектура ArangoDB описана в [5]. Количество фиксированных изменений 
в репозитории — более 52 тыс., количество ответвлений репозитория — 881, количество звёзд — более 14 тыс. [6].

TigerGraph представляет собой распределённую графовую СУБД, предназначенную для обработки сверхкрупных 
графов и аналитических задач высокой сложности. Система поддерживает параллельное выполнение операций обхода 
графа и использует собственный язык запросов GSQL. Основными преимуществами TigerGraph являются высокая мас-
штабируемость и возможность эффективной обработки графов с миллиардами вершин и рёбер. Более подробное архи-
тектурное описание TigerGraph приведено в [7]. Исходные коды базы не являются публично доступными.

Amazon Web Services Neptune является управляемой облачной графовой СУБД, предоставляемой в  инфраструк-
туре Amazon Web Services. Система поддерживает несколько моделей графовых данных и различные языки запросов, 
включая Gremlin и SPARQL. Neptune обеспечивает автоматическое масштабирование, резервирование данных и отка-
зоустойчивость, что делает систему пригодной для промышленного применения. Список добавленных функций можно 
посмотреть в истории обновлений базы [8]. Исходные коды базы не являются публично доступными.

JanusGraph представляет собой распределённую графовую систему управления базами данных с открытым исходным 
кодом, ориентированную на обработку графов большого объёма в промышленных средах. Система совместима с язы-
ками запросов Gremlin (через фреймворк для вычислений Apache TinkerPop) и поддерживает выполнение операций 
обхода графа на кластерах с горизонтальным масштабированием. Архитектурные особенности JanusGraph обеспечи-
вают высокую доступность и отказоустойчивость за счёт использования внешних бэкенд-хранилищ (Cassandra, HBase, 
Bigtable) и поисковых движков (Elasticsearch, Solr). В отличие от систем с нативным графовым хранением, JanusGraph 
отделяет управление графом от физического хранения данных, что позволяет обрабатывать графы с  миллиардами 
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вершин и рёбер, но вносит дополнительные накладные расходы на сетевые взаимодействия между компонентами. До-
кументация системы JanusGraph доступна в [9]. Количество фиксированных изменений в репозитории — более 7,3 тыс., 
количество ответвлений репозитория — 1,2 тыс., количество звёзд — более 5,8 тыс. [10].

Сравнение баз данных

Общая аналитическая таблица

Neo4J ArangoDB Memgraph JanusGraph
Amazone 
Neptune

TigerGraph

Лицензия

Есть 
community- 
и enterprise- 

версии

Есть 
community- 
и enterprise-

версии

Есть 
community- 
и enterprise 

версии

Полностью от-
крытая база

Полностью 
enterprise-база

Полностью 
enterprise-база

Количество звёзд 
на GitHub

16,6 тыс. 14,2 тыс. 4,1 тыс. 5,8 тыс.
Исходные коды 

закрыты
Исходные коды 

закрыты
Тип хранения 

данных
Property graph

Бинарный 
JSON

In-memory 
property graph

Зависит от бэк-
енд-базы

Property graph Property graph

Язык запросов Cypher AQL Cypher Gremlin
openCypher

SPARQL
Gremlin

GSQL

Транзакционность ACID ACID ACID
Зависит от бэк-

енд-базы
ACID ACID

Корпуса Universal Dependencies обладают характерной особенностью, существенно отличающей их от типичных 
промышленных графовых нагрузок. Даже для наиболее полно представленных языков, таких как русский или чешский, 
размер аннотированного корпуса не превышает 1 ГБ. Для большинства языков объёмы оказываются ещё скромнее. Это 
принципиально меняет требования к архитектуре хранения данных.

В классических сценариях использования графовых баз данных — социальные сети, рекомендательные системы, гра-
фовые нейронные сети (Graph neural network, GNN) — объёмы измеряются терабайтами, и полное размещение графа 
в оперативной памяти становится экономически нецелесообразным или технически невозможным. Поэтому большин-
ство коммерческих СУБД, включая Neo4j и Amazon Neptune, используют дисковое хранение с кэшированием наиболее 
часто используемых данных в оперативной памяти. Такой подход оправдан для больших графов, но вносит неизбежные 
накладные расходы: управление страницами, синхронизацию кэша и диска, предсказание паттернов доступа.

В случае с UD ситуация прямо противоположная. Поскольку весь корпус легко помещается в оперативную память 
даже на скромных вычислительных ресурсах (современные ноутбуки и серверы начального уровня оснащаются 16–32 
ГБ RAM), использование дискового хранения становится не только избыточным, но и вредным. Дисковые операции 
вносят задержки на порядки выше, чем доступ к памяти, а механизмы кэширования добавляют архитектурную слож-
ность без реальной необходимости.

Таким образом, для UD предпочтительны базы данных in-memory, которые полностью размещают граф в опера-
тивной памяти и выполняют все операции непосредственно над данными в RAM. Такой подход обеспечивает мини-
мальные задержки при обходах графа и полностью устраняет проблему узких мест, связанных с вводом-выводом. Из 
рассматриваемых систем архитектуру in-memory предлагает Memgraph. TigerGraph также обладает высокой произво-
дительностью, но её архитектура ориентирована на распределённую обработку больших данных и не даёт преимуществ 
на малых объёмах. Neo4j, ArangoDB, JanusGraph и Neptune являются преимущественно дисковыми системами. 

Характер работы с UD-данными также существенно отличается от типичных OLTP-сценариев. Процесс загрузки 
корпуса в  базу данных происходит, как правило, однократно  — на этапе инициализации исследовательской среды. 
После этого все последующие операции носят исключительно аналитический характер: обход синтаксических деревьев, 
поиск определённых паттернов зависимостей, подсчёт статистики по типам связей, сравнение языковых структур. За-
пись новых данных либо отсутствует, либо происходит крайне редко (например, при добавлении вручную размеченных 
предложений).

Этот паттерн нагрузки имеет два важных следствия. Во-первых, требования к производительности записи мини-
мальны. База данных не обязана поддерживать высокоинтенсивные операции вставки, обновления или удаления. 
Во-вторых, и это более существенно, нет необходимости в строгих гарантиях согласованности типа линейной или се-
риализуемой изоляции транзакций. Для аналитических задач на статичных или редко изменяющихся данных вполне 
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достаточно модели Eventual Consistency, в которой все реплики в конечном счёте приходят к согласованному состоянию, 
но в конкретный момент времени могут незначительно различаться.

Отсутствие жёстких требований к  согласованности открывает возможности для использования архитектур, ко-
торые были бы неприемлемы в банковских или финансовых приложениях. В частности, становится возможным раз-
вёртывание множества независимых реплик с асинхронной синхронизацией или даже с отсутствием синхронизации 
в реальном времени (например, загрузка каждой реплики независимо из внешнего источника при инициализации).

Из рассматриваемых систем большинство (Neo4j, ArangoDB, JanusGraph) предоставляют полную ACID-поддержку 
с  сильной согласованностью, что для UD-сценария является избыточным и  потенциально замедляющим фактором. 
Memgraph, напротив, позволяет настраивать уровень согласованности и эффективно работает в режимах, не требу-
ющих строгих гарантий.

Ключевым требованием, вытекающим из описанного выше паттерна нагрузки, является необходимость эффек-
тивной параллельной аналитики. Поскольку объём данных невелик, а  аналитических запросов может выполняться 
много (например, перебор различных лингвистических гипотез, параллельная обработка нескольких языков), возни-
кает естественное желание масштабировать вычислительные ресурсы горизонтально.

Оптимальная архитектура для такого сценария предполагает, что на каждом узле кластера одновременно размеща-
ются две компоненты: полная реплика графовых данных и воркер-процесс (worker), исполняющий аналитический код. 
Такой подход позволяет проводить вычисления локально, без передачи данных по сети между узлами. Воркер обраща-
ется к локальной реплике, выполняет необходимые обходы графа и возвращает результат. Поскольку данные не поки-
дают узел, устраняются задержки, связанные с сетевым вводом-выводом, и повышается общая пропускная способность 
системы пропорционально количеству узлов. Есть два основных способа организации такой архитектуры.

Первый способ  — использование федеративных реплик. Система разворачивается с  несколькими независимыми 
экземплярами базы данных, каждый из которых содержит полную копию данных. Загрузка данных в каждую реплику 
может происходить независимо — например, из внешнего источника, такого как Kafka или объектное хранилище. Вор-
керы подключаются к «своей» реплике и выполняют анализ. Преимуществом этого подхода является полная независи-
мость узлов (выход из строя одного из них не влияет на работу остальных), а недостатком — необходимость синхрони-
зации данных между репликами при обновлениях. Но, как отмечалось выше, для UD-сценария с редкими записями эта 
проблема решается простым перезапуском загрузки.

Второй способ — использование распределённой СУБД с поддержкой параллельных запросов. В этом случае управ-
ление распределением данных и координацией запросов берёт на себя сама база данных. Это удобно, но накладывает 
дополнительные ограничения: как правило, требуется централизованный координатор, а запросы могут выполняться 
не на всех узлах одновременно. Кроме того, распределённые СУБД обычно предполагают шардирование данных (то 
есть разбиение графа на части), а не полные реплики на каждом узле, что увеличивает сетевой трафик при обходах, за-
трагивающих несколько шардов. Другой проблемой такого подхода является ограничение количества узлов в кластере 
базы, например в Neo4j это 20 реплик.

Для UD-сценария первый подход (независимые федеративные реплики) представляется более предпочтительным, 
поскольку он проще, прозрачнее и даёт исследователю полный контроль над распределением нагрузки. Из рассматри-
ваемых систем этот подход наилучшим образом поддерживают Memgraph (через интеграцию с Kafka и возможность со-
здания независимых реплик) и, с оговорками, TigerGraph. Neo4j с архитектурой Fabric требует централизованного ко-
ординатора, а JanusGraph и ArangoDB ориентированы на шардирование, а не на полные реплики.

Несмотря на то, что архитектура in-memory является предпочтительной для UD-сценария, она создаёт уязвимость: 
при падении узла (сбой питания, ошибка программного обеспечения, плановое обновление) все данные, хранившиеся 
в оперативной памяти, теряются. Для исследовательского проекта потеря размеченного корпуса может быть неприем-
лема, особенно если загрузка данных была трудоёмкой или данные были получены в результате длительных вычислений.

Поэтому важно, чтобы либо база данных in-memory поддерживала устойчивое хранение — периодическую запись 
состояния на диск (снепшот) и ведение журнала изменений (упреждающая журнализация), — либо состояние полно-
стью хранилось во внешней системе. Это позволяет после перезапуска восстановить состояние базы без необходимости 
повторной загрузки всего корпуса из внешнего источника. Memgraph реализует оба механизма: система автоматически 
создаёт снимки состояния с настраиваемой периодичностью и ведёт журнал упреждающей записи. В случае аварийного 
завершения работы Memgraph при следующем запуске восстанавливает последнее согласованное состояние из снеп-
шота и применяет изменения из журнала. TigerGraph также имеет механизмы устойчивости, но они строятся на распре-
делённой архитектуре и требуют развёртывания нескольких узлов. Neo4j, ArangoDB и JanusGraph, будучи дисковыми 
системами, по определению сохраняют данные на диске, но за это приходится платить производительностью.

Наконец, важным практическим аспектом является простота разработки. Наличие объектно-графового маппера 
(Object graph mapper, OGM), позволяющего описывать вершины и рёбра как классы и работать с ними через знакомые 
паттерны, существенно ускоряет разработку и снижает порог входа. Среди рассматриваемых систем только у TigerGraph 
нет развитой поддержки OGM.
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Использование предлагаемой схемы для машинного обучения

Предлагаемая архитектура, объединяющая графовую базу данных in-memory Memgraph и  библиотеку Stanza для 
парсинга CoNLLU, также будет эффективно работать с алгоритмами машинного обучения. Выбранная топология с мно-
жеством независимых реплик, содержащих полные копии графа синтаксических зависимостей, и локальных воркеров-
обработчиков на каждом узле обеспечивает максимальную пропускную способность при выполнении вычислительно 
интенсивных задач.

В традиционных распределённых архитектурах обучение моделей на графовых данных часто сталкивается с про-
блемой узкого места, связанного с необходимостью обмена промежуточными представлениями между вычислитель-
ными узлами. Каждая итерация требует передачи данных по сети, что порождает задержки и ограничивает масшта-
бируемость. В  предложенной архитектуре, где каждый воркер имеет доступ к  полной локальной копии графа, эта 
проблема устраняется: все операции выполняются на месте, без обмена данными между узлами. Это позволяет достичь 
линейного ускорения при добавлении вычислительных мощностей и обрабатывать большие объёмы лингвистических 
данных за время, ограниченное лишь производительностью локального оборудования.

Статичный характер UD-корпусов (однократная загрузка с последующим отсутствием изменений) создаёт благо-
приятные условия для предварительного вычисления и кэширования признаков. Структуры синтаксических деревьев 
могут быть заранее преобразованы в необходимую форму и сохранены в оперативной памяти, что существенно уско-
ряет как обучение, так и  этап предсказания. Природа in-memory системы Memgraph обеспечивает мгновенный до-
ступ к любым вершинам и их контексту, что особенно важно для задач, требующих многократных итеративных об-
ходов графа.

Кроме того, интеграция Memgraph с Apache Kafka предоставляет встроенный механизм для построения конвейеров 
потокового обучения. Новые размеченные предложения могут поступать через поток, обновлять граф на одной из ре-
плик, а асинхронный механизм распространения изменений гарантирует, что все воркеры в конечном счёте получат 
актуальные данные без блокировок и простоев. Это позволяет строить адаптивные модели, которые могут быть дооб-
учены по мере расширения корпуса.

Архитектура также эффективна для обучения моделей на небольших выборках, где критически важно быстрое из-
влечение релевантных паттернов из графа. Локальность вычислений в сочетании с хранением in-memory позволяет вы-
полнять все операции максимально быстро, что делает предложенную топологию пригодной для сценариев интерак-
тивного анализа и экспериментирования с гиперпараметрами.

Таким образом, выбранная топология не только решает задачи хранения и анализа синтаксических зависимостей 
Universal Dependencies, но и  представляет собой оптимальную платформу для применения методов машинного об-
учения на графовых данных, обеспечивая максимальную пропускную способность и эффективное использование вы-
числительных ресурсов.

Заключение

Проведённый анализ шести графовых систем управления базами данных — Neo4j, ArangoDB, Memgraph, JanusGraph, 
Amazon Neptune и TigerGraph — позволил оценить их пригодность для решения задач, связанных с хранением и об-
работкой лингвистических корпусов в формате Universal Dependencies. На основе специфических требований, выте-
кающих из природы UD-данных, были сформулированы ключевые критерии выбора: объём корпусов (не более 1 ГБ) 
делает предпочтительной архитектуру in-memory; аналитический характер нагрузки и  редкая запись позволяют ис-
пользовать модели слабой согласованности; оптимальная архитектура предполагает наличие множества независимых 
реплик с полными копиями данных и локальными воркерами-обработчиками; дополнительные требования включают 
устойчивое хранение (снепшоты, упреждающая журнализация), интеграцию с внешними источниками данных, под-
держку Cypher и развитую экосистему с наличием объектно-графового маппера.

Сравнительный анализ показал, что большинство рассматриваемых систем изначально проектировались для иных 
сценариев использования. Neo4j, являясь отраслевым стандартом и  обладая наиболее зрелой экосистемой, страдает 
от архитектуры on-disk и  ограниченности горизонтального масштабирования. ArangoDB предоставляет мультимо-
дельную гибкость и бесплатное шардирование, но цена за это —снижение производительности графовых обходов из-за 
надстройки графа поверх документной модели. JanusGraph ориентирована на промышленные масштабы, но её избы-
точная сложность и высокие операционные затраты делают систему непригодной для исследовательских проектов на 
малых данных. Amazon Neptune и TigerGraph являются промышленными базами данных, которые также заточены под 
большие объёмы и работу с диском.

Наиболее сбалансированным решением, которое наилучшим образом соответствует сформулированным крите-
риям, является Memgraph. Архитектура in-memory этой системы позволяет полностью разместить UD-корпус в опера-
тивной памяти, обеспечивая минимальные задержки при обходах синтаксических деревьев. Поддержка горизонталь-
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ного масштабирования с независимыми репликами, каждая из которых содержит полную копию данных, соответствует 
оптимальному паттерну размещения аналитического кода непосредственно на узле с данными. Интеграция с Apache 
Kafka предоставляет механизм независимой загрузки реплик из внешнего источника, что упрощает федеративную ар-
хитектуру. Механизмы устойчивого хранения (снепшоты, упреждающая журнализация) гарантируют восстановление 
состояния после перезапуска без необходимости повторной загрузки корпуса. Полная совместимость с языком Cypher 
обеспечивает переносимость запросов и снижает порог входа, а официальная библиотека GQLAlchemy предоставляет 
развитую поддержку Python с объектно-графовым отображением.

Вместе с  тем необходимо отметить, что представленный анализ носит теоретический характер и  основан на из-
учении документации, отраслевых обзоров и результатов независимых тестов, выполненных в иных контекстах. Для 
получения окончательного и обоснованного заключения о производительности каждой из рассмотренных систем при-
менительно к конкретной задаче Universal Dependencies требуется проведение дополнительного нагрузочного тестиро-
вания. В рамках такого исследования необходимо выполнить нагрузочное тестирование каждой графовой СУБД по от-
дельности в фиксированном, строго контролируемом окружении. Только на основе количественных результатов такого 
нагрузочного тестирования можно будет сделать окончательный вывод о том, какая из систем действительно обеспечи-
вает наилучшую производительность и наиболее эффективно использует ресурсы для задач Universal Dependencies. По-
дробнее нагрузочное тестирование графовых баз данных описано в [11; 12].
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В статье автор разбирает, в каких именно процессах компании искусственный интеллект приносит измеримую 
пользу, и предлагает понятный способ оценить, окупается ли его внедрение. В качестве примера взята онлайн-школа: 
для неё описана модель, которая заранее находит учеников, готовых бросить учёбу, и помогает их удержать. Показано, 
как считать отдачу от такого решения через показатель ROI, и какие риски подстерегают при внедрении. Главный 
тезис: деньги приносит не сам прогноз, а действия, которые он запускает.

Ключевые слова: искусственный интеллект, отток клиентов, удержание, персонализация, ROI, риски внедрения, он-
лайн-образование.

Когда ИИ перестал быть экзотикой, на первый план вышел куда более приземлённый вопрос — не «работает ли это 
вообще», а «куда его приткнуть, чтобы был толк». Технология сама по себе ничего не приносит; пользу даёт при-

вязка к конкретному процессу, где меньше неопределённости означает больше денег [3]. В этой статье я хочу показать 
это на живом примере и заодно предложить способ посчитать эффект.

1. Где ИИ реально пригождается в компании

Если пройтись по функциям, картина получается такая. В маркетинге и продажах ИИ сегментирует клиентов, пред-
сказывает, кто что купит, и  подбирает персональные предложения  — по этому принципу работают рекомендации 
в любом маркетплейсе. В финансах он прогнозирует выручку, ловит аномалии и оценивает риски; на этом, по сути, дер-
жится кредитный скоринг крупных банков. В логистике — прогноз спроса и оптимизация запасов, в контроле каче-
ства — поиск брака по фото, в поддержке — боты и разбор тональности отзывов, в HR — оценка того, кто из сотруд-
ников вот-вот уволится. Если присмотреться, почти везде это одна и та же задача — предсказать будущее по прошлым 
данным. И именно прогнозные задачи дают самый понятный денежный эффект, потому что позволяют действовать на 
опережение [2].

2. Пример: онлайн-школа и удержание учеников

Возьмём онлайн-школу средней руки — пара-тройка тысяч активных учеников, накопленные данные о платежах, по-
сещаемости, прогрессе и обращениях в поддержку. Боль у таких компаний почти всегда одна: ученики бросают учёбу 
и не продлевают подписку, а это напрямую бьёт по выручке и по LTV — пожизненной ценности клиента.

Идея решения простая на словах и небанальная на практике: научить систему заранее видеть, кто собирается уйти, 
и вовремя реагировать. Модель собирает данные из CRM, платформы обучения, поддержки и маркетинга. На историче-
ских примерах «ушёл / остался» она учится оценивать риск ухода для каждого ученика и раз в день пересчитывает этот 
риск. На выходе — не абстрактный отчёт, а список конкретных учеников с пометкой, почему по ним загорелась «красная 
лампочка»: перестал заходить на занятия, написал недовольное обращение, заканчивается оплаченный период. Дальше 
это попадает на дашборд куратора и в виде триггеров в CRM — позвонить, написать, дать персональное предложение. 
Смысл в том, что школа перестаёт реагировать на уже случившийся уход и начинает работать на опережение [3].

3. Как посчитать, окупается ли это

Чтобы разговор не остался на уровне «это полезно», нужен расчёт. Базовая формула отдачи знакома всем: ROI = (Эф-
фект − Затраты) / Затраты × 100 %. Эффект от удержания удобно раскрыть так: Э = N × Δr × LTV, где N — сколько че-
ловек из группы риска мы успели «зацепить», Δr — на сколько выросла доля оставшихся благодаря нашим действиям, 
LTV — сколько в среднем приносит один ученик.

Прикинем на цифрах. Пусть в школе 3 000 активных учеников, в зоне риска — 20 %, то есть 600 человек. Допустим, 
адресная работа поднимает удержание на 15 % (Δr = 0,15), а средний LTV — 25 000 рублей. Тогда сохранённая выручка: 
600 × 0,15 × 25 000 = 2 250 000 рублей. Если на разработку и сопровождение решения ушло порядка 900 000 рублей, то 
ROI = (2 250 000 − 900 000) / 900 000 × 100 % ≈ 150 %. Цифры здесь условные, но логика важнее цифр: эффект создаёт не 
сам прогноз, а то, что компания по нему делает [5].
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4. Что может пойти не так

Рисков хватает, и их лучше назвать заранее. Если данные грязные — модель будет ошибаться, поэтому без аудита 
и подготовки данных начинать нет смысла. Если скоринг не вшит в ежедневную работу кураторов — он просто не по-
влияет ни на что. Сотрудники могут сопротивляться, пока не поймут, что система им помогает, а не следит за ними. Мо-
дель будет иногда ошибаться и поднимать ложную тревогу — значит, её надо регулярно переобучать. И отдельно — пер-
сональные данные: тут всё должно быть строго по закону [1].

Заключение

Самую ощутимую пользу ИИ приносит там, где он позволяет действовать заранее, — в прогнозных задачах. На при-
мере онлайн-школы видно, как это выглядит вживую: модель предсказания оттока, встроенная в работу кураторов, плюс 
понятный расчёт окупаемости. И главный вывод остаётся тем же — ценность не в точности модели как таковой, а в дей-
ствиях, которые она запускает, и в том, насколько плотно она вшита в реальные процессы компании.
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Статья посвящена тому, как технологии искусственного интеллекта меняют управление организацией и почему 
сегодня их стоит рассматривать не как отдельный ИТ-проект, а как часть цифровой трансформации. Автор разби-
рает основные направления ИИ — машинное обучение, нейросети, обработку языка, компьютерное зрение, экспертные 
системы — и показывает, чем интеллектуализация управления отличается от привычной автоматизации. Отдельно 
рассмотрено, почему многие ИИ-проекты не доходят до реального использования. Вывод простой: дело чаще не в самой 
технологии, а в зрелости данных и процессов компании.
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Ещё несколько лет назад искусственный интеллект 
в  бизнесе звучал как тема для крупных корпораций 

с собственными командами аналитиков. Сейчас картина 
другая. Облачные сервисы и  генеративные модели сде-
лали эти инструменты доступными даже небольшим ком-
паниям, и вопрос сместился: уже не «можем ли мы при-
менять ИИ», а «где именно его применить, чтобы это 
окупилось».

Поэтому ИИ всё чаще обсуждают не сам по себе, а  в 
связке с цифровой трансформацией организации. И здесь 
важно сразу договориться о  понятиях. В  этой статье 

я  ставлю цель  — разобраться, что такое технологии ИИ 
по существу и какую роль они играют в трансформации 
бизнеса.

1. Что такое ИИ и из чего он состоит

Если убрать сложные формулировки, искусственный 
интеллект — это способность программных систем делать 
то, что раньше требовало человека: распознавать, пони-
мать текст, прогнозировать, советовать. Для управленца 
удобнее думать о нём проще — как о технологии, которая 
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превращает данные в действия. На входе данные, на вы-
ходе — прогноз, решение или готовое действие [4].

Под «ИИ» обычно понимают сразу несколько разных 
вещей. Машинное обучение — это когда модель сама на-
ходит закономерности в  исторических данных, а  не ра-
ботает по правилам, прописанным программистом. 
Нейросети и  глубокое обучение нужны там, где данные 
сложные: картинки, звук, тексты; на них же построены ге-
неративные модели вроде ChatGPT. Обработка естествен-
ного языка отвечает за работу с текстом и речью — чат-
боты, разбор отзывов, анализ обращений. Компьютерное 
зрение «видит» — контроль качества на конвейере, распо-
знавание документов. А  экспертные системы и  аналити-
ческие алгоритмы дают предсказуемый результат там, где 
всё регламентировано, например, в банковском скоринге. 
На практике эти кусочки почти всегда работают вместе.

2. Чем ИИ отличается от обычной автоматизации

Цифровую трансформацию удобно представить как 
лестницу из трёх ступеней. Сначала компания переводит 
документы и данные в цифру. Потом автоматизирует про-
цессы — система делает что-то без человека, но строго по 
заданным правилам. И только на третьей ступени появ-
ляется собственно ИИ: система не просто исполняет пра-
вила, а  выводит их сама и  подстраивается под меняю-
щиеся данные [1]. Вот эта разница и есть главная. Робот, 
который рассылает письма по расписанию, — это автома-
тизация. Модель, которая решает, кому и какое письмо от-
править, чтобы человек не ушёл, — это уже ИИ.

Ценность для бизнеса складывается из нескольких 
вещей. ИИ снимает рутину и освобождает людей для задач 
посложнее. Он считает быстрее и  точнее человека там, 
где данных слишком много. Он превращает накопленные 
данные из «мёртвого груза» в  актив  — и  чем больше 
данных проходит через модель, тем она точнее. Наконец, 
он позволяет общаться с  каждым клиентом индивиду-
ально, даже когда клиентов десятки тысяч [2]. Важно, что 

ИИ не запирается в одном отделе — он одновременно за-
ходит и в маркетинг, и в финансы, и в логистику. Поэтому 
внедрять его точечно, «в одном месте», обычно не получа-
ется: приходится менять и процессы, и подход к данным.

3. Почему ИИ-проекты часто буксуют

Здесь стоит быть честным: значительная часть таких 
проектов так и  остаётся пилотами. Причём виновата 
редко сама технология. Чаще не хватает нормальных 
данных  — они разбросаны по разным системам, проти-
воречат друг другу, и модель просто не на чем учить. Бы-
вает, что модель построили, а в реальный процесс её так 
и  не встроили: красивый отчёт есть, а  решения по нему 
никто не принимает. Добавьте сюда нехватку людей, ко-
торые умеют это сопровождать, и обычное человеческое 
сопротивление — мало кто рад, когда привычную работу 
меняет алгоритм.

Из всего этого следует один практический вывод. 
ИИ — не волшебная кнопка и не цель сама по себе. Это 
инструмент, и  работает он ровно настолько, насколько 
готова к  нему компания. Поэтому начинать разумнее не 
с выбора модной модели, а с честной оценки своих данных 
и процессов.

Заключение

Технологии искусственного интеллекта стоит воспри-
нимать как то, что переводит цифровую трансформацию 
с уровня «делаем по правилам» на уровень «система сама 
принимает решения». Пользу они приносят через снятие 
рутины, ускорение и  уточнение решений, работу с  дан-
ными как с активом и персонализацию. Но всё это сраба-
тывает только при зрелых данных и процессах. Логичное 
продолжение этой темы  — посмотреть, как ИИ приме-
няется в конкретной организации и сколько это реально 
приносит, чему будут посвящены следующие части иссле-
дования.
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Статья посвящена анализу предметной области, связанной с отбором случаев оказания медицинской помощи для 
проведения медико-экономической экспертизы и  экспертизы качества в  системе обязательного медицинского стра-
хования Российской Федерации. Актуальность темы обусловлена высокой трудоёмкостью и слабой автоматизацией 
существующего ручного процесса, что ведёт к  ошибкам, пропуску значимых случаев и  невыполнению нормативных 
объёмов контроля. Целью работы является системное исследование нормативных, организационных и  информаци-
онных аспектов отбора, выявление ключевых проблем и обоснование требований к перспективной интеллектуальной 
системе поддержки. В ходе исследования проанализирована нормативная правовая база, прежде всего приказ Минздрава 
№  231н, задающий формальные критерии и количественные нормативы; детально рассмотрены шесть обязательных 
критериев отбора и пороговые значения по условиям оказания помощи. Проведён обзор существующих информационных 
систем (зарубежные FWA-решения, отечественные медицинские информационные системы) и научных методов глубо-
кого обучения для табличных данных (TabNet, FT-Transformer), выявлены их ограничения в контексте российской специ-
фики. Предложена теоретико-множественная формализация процесса отбора, включающая описание входных данных, 
критериев, правил группировки и расчёта дефицита нормативов. Новизна работы заключается в комплексном под-
ходе к анализу предметной области, объединяющем нормативный, процессный и информационный аспекты, и в фор-
мальной постановке задачи двухэтапного отбора, что создаёт основу для проектирования гибридных систем, сочета-
ющих детерминированные правила и методы машинного обучения. Основные выводы: существующий ручной процесс не 
удовлетворяет современным требованиям по оперативности и объективности; имеющиеся программные продукты не 
обеспечивают полного покрытия критериев и нормативов; необходима разработка специализированной гибридной си-
стемы, реализующей формальные правила и интеллектуальное ранжирование.

Ключевые слова: обязательное медицинское страхование, контрольно-экспертные мероприятия, отбор случаев, 
анализ предметной области, нормативные критерии, формализация, автоматизация.

Система обязательного медицинского страхования (ОМС) Российской Федерации гарантирует гражданам по-
лучение бесплатной медицинской помощи, качество и  объёмы которой контролируются страховыми меди-

цинскими организациями (СМО). Основным механизмом контроля служат контрольно-экспертные мероприятия 
(КЭМ), включающие медико-экономическую экспертизу (МЭЭ) и  экспертизу качества медицинской помощи 
(ЭКМП). Порядок проведения КЭМ регламентирован приказом Минздрава России от 19.03.2021 №  231н [1], ко-
торый определяет исчерпывающий перечень формальных критериев для обязательного отбора случаев и  мини-
мальные нормативные объёмы проверок, дифференцированные по условиям оказания помощи.

Несмотря на наличие детальной нормативной базы, практическая реализация отбора остаётся трудоёмкой и слабо 
автоматизированной. Специалисты СМО вынуждены вручную обрабатывать многотысячные реестры счетов, сопостав-
лять данные из разрозненных источников и осуществлять добор недостающих до норматива записей, часто без чётких 
правил. Это приводит к значительным временным затратам, ошибкам и снижению эффективности контроля [2, 3].

Центральным документом, регулирующим отбор случаев на КЭМ, является упомянутый Приказ №  231н [1]. Для 
МЭЭ он устанавливает следующие обязательные критерии, каждый из которых должен проверяться при анализе рее-
стра счетов: повторное обращение — наличие у одного застрахованного лица двух и более случаев с одинаковым кодом 
диагноза (первые три знака МКБ-10) в течение ограниченного временного окна (для амбулаторной помощи — 14 дней, 
для стационарной — 30 дней при условии, что длительность предыдущего случая не превышала трёх дней); жалоба 
застрахованного лица  — поступление жалобы на доступность или сроки оказания помощи (при этом исключаются 
случаи, завершившиеся летальным исходом); онкологический случай с лекарственной терапией — код основного диа-
гноза относится к  классу C00–C97 (злокачественные новообразования) и  в реестре зафиксирована услуга химиоте-
рапии; диспансерное наблюдение  — диагноз входит в  перечень, требующий диспансерного учёта согласно приказу 
№  168н [4], но запись о профилактическом осмотре в установленные сроки отсутствует; несоответствие признака ле-
тального исхода — ситуация, когда в реестре счетов случай закрыт с благоприятным результатом, тогда как по данным 
реестра смертей застрахованное лицо умерло в период оказания помощи. ЭКМП дополнительно охватывает случаи ле-
тального исхода вне медицинской организации, если смерть наступила в течение семи дней после завершения лечения.
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Помимо качественных критериев, Приказ №   231н задаёт количественные нормативы — минимальную долю слу-
чаев, подлежащих экспертизе, в разрезе каждой медицинской организации и типа условий оказания помощи: вне меди-
цинской организации — ≥ 2  %; амбулаторно — ≥ 0,5  %; дневной стационар — ≥ 6  %; круглосуточный стационар — ≥ 
6  %. Эти пороговые значения выступают как обязательные контрольные цифры. Если после применения всех детер-
минированных критериев объём отобранных случаев оказывается ниже норматива, требуется дополнительный добор 
недостающего числа записей. Именно эта стадия сегодня представляет наибольшую сложность, так как не регламен-
тирована формальными правилами. Таким образом, задача отбора структурно разделяется на две составляющие: гаран-
тированное выявление случаев, удовлетворяющих жёстким условиям, и последующее ранжирование оставшихся для 
выполнения нормативных объёмов. Первая часть алгоритмизуема и может быть реализована продукционными прави-
лами, вторая — требует применения методов, способных учитывать многомерные зависимости и обеспечивать воспро-
изводимость и прозрачность выбора.

Исследование практики работы ряда СМО (на основе открытых данных и публикаций) показывает, что процесс от-
бора строится по типовой схеме, включающей получение выгрузок реестров счетов, жалоб, смертей и  ранее прове-
дённых экспертиз из информационных систем территориальных фондов ОМС или медицинских организаций; ручную 
проверку полноты и корректности данных; последовательный просмотр записей экспертом на предмет соответствия 
критериям; фиксацию отобранных «обязательных» случаев с  указанием основания; подсчёт количества отобранных 
случаев по каждой медицинской организации и условию оказания помощи, сравнение с нормативами; при выявлении 
дефицита — добор дополнительных случаев из числа оставшихся. Детальный анализ этого процесса позволил выде-
лить следующие системные проблемы: высокая ресурсоёмкость (обработка месячного реестра, насчитывающего сотни 
тысяч записей, может занимать у одного эксперта от нескольких дней до двух недель); ошибки, обусловленные челове-
ческим фактором (монотонный характер работы, утомляемость, различия в квалификации ведут к пропуску случаев 
или ошибочному включению); отсутствие системного подхода к добору (эксперт действует интуитивно, ориентируясь 
на наиболее заметные или дорогостоящие счета, что не гарантирует равномерности охвата и максимальной результа-
тивности проверок); разрозненность и неоднородность данных (информация рассредоточена по нескольким реестрам, 
встречаются расхождения в идентификаторах, форматах дат, кодировании диагнозов). В научной литературе подчёр-
кивается, что достоверность первичной медицинской документации является критическим фактором качества экспер-
тизы [5], а системный подход к контролю способствует повышению финансовой устойчивости медицинских органи-
заций [2].

Анализ применяемых в настоящее время программных средств и научных разработок позволяет выделить три ос-
новные группы. Зарубежные системы выявления аномалий и мошенничества (Optum Fraud, Waste and Abuse Detection, 
SAS Fraud Management [6]) ориентированы на поиск подозрительных паттернов с использованием методов машинного 
обучения, но не привязаны к российским нормативным критериям, не имеют механизмов соблюдения регламентиро-
ванных процентных нормативов и  часто недоступны в  РФ. Отечественные медицинские информационные системы 
(комплексы ТФОМС и внутренние системы СМО) автоматизируют преимущественно учётные функции, а модули от-
бора случаев для КЭМ реализуют жёстко заданные правила без функций добора и гибкой настройки нормативов. На-
учные работы в области глубокого обучения для табличных данных, такие как TabNet [7] и FT-Transformer [8], демон-
стрируют высокую точность классификации и  интерпретируемость за счёт механизмов внимания, но не включают 
встроенных механизмов учёта нормативных ограничений. Их применение возможно только в составе гибридной си-
стемы, где формальные критерии обрабатываются отдельным модулем. Сравнительная характеристика подходов при-
ведена в таблице 1.

Таблица 1. Сравнение подходов к автоматизации отбора

Критерий
Зарубежные  
FWA-системы

Отечественные МИС
Научные ML-модели 

(TabNet, FT-Transformer)
Учёт критериев приказа №  231н - + -

Автоматический добор до норматива - - -
Интерпретируемость Низкая Высокая (правила) Высокая (веса внимания)

Адаптация к изменениям нормативов Отсутствует Ручная Отсутствует
Доступность в РФ Ограничена Доступна Открытые реализации

Для строгого описания предметной области предлагается теоретико-множественная модель. Пусть Ω — генеральная 
совокупность всех случаев оказания медицинской помощи за отчётный период. Каждый случай ω ∈ Ω описывается на-
бором атрибутов: id  — уникальный идентификатор, p  — идентификатор пациента, mo  — код медицинской органи-
зации, cond — условие оказания помощи (вне МО / амбулаторно / дневной стационар / стационар), diag — код диагноза 
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по МКБ-10, date_begin, date_end — даты начала и окончания, dur — длительность, cost — стоимость, result — результат 
(«благоприятный» / «летальный»). Дополнительно определены множества: J  — жалобы (с атрибутами id_case, date_
complaint, type); D — смерти (с атрибутами p, date_death). На основе этих данных формулируются шесть критериев

K = {k₁,..., k₆},
каждый из которых представляет собой предикат, определённый на Ω (с возможным обращением к J и D). Например,
k1(ω) =  ∃ ω′: p′ =  p, diag′ =  diag, cond =  амбулаторно, datebegin– date′end ≤  14; 
k₅(ω)  =  ∃ d ∈  D: p_d =  p, date_death ∈  [date_begin;  date_end +  7]. 
Множество обязательных случаев:
𝛺𝛺_𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 = ∪ {𝑖𝑖 = 1. .6} {𝜔𝜔 ∈  𝛺𝛺 | 𝑘𝑘_𝑖𝑖(𝜔𝜔)  =  𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡}. 
Для каждой группы g = (mo, cond) вычисляется фактический объём
𝑉𝑉_𝑔𝑔_𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 =  |𝛺𝛺_𝑚𝑚𝑚𝑚𝑚𝑚𝑚𝑚 ∩  𝛺𝛺_𝑔𝑔| 
и требуемый объём
𝑉𝑉_𝑔𝑔_𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛 =  ⌈𝜋𝜋_𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 •  |𝛺𝛺_𝑔𝑔|⌉. 
Если V_g_mand < V_g_norm, фиксируется дефицит Δ_g = V_g_norm  — V_g_mand, и  из множества кандидатов  

Ω_g \ Ω_mand необходимо отобрать Δ_g записей. Задача этого отбора сводится к ранжированию кандидатов по неко-
торой оценке предпочтительности r(ω), вычисляемой на основе атрибутов случая и, возможно, исторических данных.

Таким образом, проведённый анализ показал, что процесс отбора случаев для КЭМ в системе ОМС характеризу-
ется высокой степенью нормативной регламентации критериев и объёмов, но сохраняет существенную долю ручного 
труда на этапах проверки и добора. Основными проблемами являются большие временные затраты, влияние человече-
ского фактора, отсутствие системного подхода к дополнительному отбору и разрозненность источников данных. Суще-
ствующие информационные системы либо не учитывают российскую нормативную специфику, либо автоматизируют 
лишь часть формальных проверок, не предлагая инструментов для обоснованного добора. Научные разработки в об-
ласти глубокого обучения для табличных данных демонстрируют перспективные возможности ранжирования и ин-
терпретации, однако требуют интеграции с детерминированными правилами. Предложенная формальная модель про-
цесса и  выделенные сущности создают основу для проектирования гибридной интеллектуальной системы, которая 
объединит продукционные алгоритмы проверки критериев с методами машинного обучения для ранжирования кан-
дидатов. Такая система позволит не только сократить трудозатраты экспертов, но и повысить объективность и резуль-
тативность контрольно-экспертных мероприятий.
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Совершенствование производственной деятельности ПАО «Уралкалий» 
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В данной научной статье рассмотрены вопросы повышения операционной эффективности производства и надежности 
промышленного оборудования ПАО «Уралкалий» в условиях цифровой трансформации. Предлагается комплексный подход 
к управлению активами на основе внедрения системы предиктивного обслуживания (Predictive Maintenance) и создания ци-
фровых двойников (Digital Twins) ключевых производственных агрегатов. Анализируются особенности эксплуатации обо-
рудования в агрессивных средах калийных рудников и предлагается архитектура системы мониторинга, позволяющая ми-
нимизировать внеплановые простои и оптимизировать затраты на техническое обслуживание и ремонт (ТОиР).
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This scientific article discusses the issues of increasing the operational efficiency of production and reliability of industrial 
equipment of PJSC Uralkali in the context of digital transformation. An integrated approach to asset management is proposed based 
on the implementation of a predictive Maintenance system and the creation of Digital Twins of key production units. The features of 
equipment operation in aggressive environments of potash mines are analyzed and a monitoring system architecture is proposed that 
minimizes unplanned downtime and optimizes maintenance and repair costs (MRO).
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reliability, the potash industry.

Введение. Современная промышленность, стремясь к укреплению своего положения на рынке и устойчивому раз-
витию, активно осваивает возможности цифровой трансформации. Эти тенденции особенно актуальны для ка-

питалоемких отраслей со сложными условиями эксплуатации, таких как горнодобывающая промышленность, и  в 
частности, производство калийных удобрений. ПАО «Уралкалий», будучи одним из мировых лидеров в этой сфере, 
сталкивается с  комплексом специфических вызовов, требующих инновационных подходов к  управлению производ-
ственными активами.

Материалы и методы. ПАО «Уралкалий», как ведущий мировой производитель калийных удобрений, сталкивается 
с рядом специфических трудностей, обусловленных масштабами деятельности и особенностями горно-геологической 
среды. Эффективность его производственной деятельности напрямую зависит от стабильной и  безотказной работы 
сложного горно-шахтного и обогатительного оборудования.

Анализ существующей ситуации выявил ряд ключевых проблем, ограничивающих рост операционной эффектив-
ности производства:

1.	 Высокая стоимость активов и риски внеплановых простоев: оборудование, применяемо в калийной отрасли, ха-
рактеризуется высокой ценой. Его внезапный выход из строя, ведет не только к прямым расходам на ремонт, но и к 
существенным косвенным убыткам из-за остановки производственных процессов (добыча, транспортировка, обога-
щение). Экстремальные условия эксплуатации  — агрессивное воздействие соляной пыли, высокая влажность, абра-
зивный износ, динамические и статические нагрузки — существенно сокращают ресурс узлов и агрегатов.

2.	 Недостаточная эффективность традиционных методов к ТОиР:
—	 Реактивный подход (далее — Repair-as-needed): Ориентирован на устранение поломок по мере их возникновения. 

Такой подход характеризуется высокой степенью риска, поскольку ремонт зачастую происходит в аварийном режиме, 
что ведет к повреждению сопряженных узлов, длительным простоям и увеличению трудозатрат.

—	 Регламентный подход (далее — Preventive Maintenance): Основан на планово-предупредительных ремонтах (далее 
— ППР) по заранее установленному графику, независимо от фактического состояния оборудования. Этот метод, хотя 
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и снижает риск внезапных отказов, приводит к избыточным затратам на замену, еще исправных компонентов, необос-
нованному выводу оборудования из эксплуатации и неоптимальному использованию запасных частей.

3.	 Трудности с  мониторингом и  диагностикой в  реальном времени: удаленность объектов добычи, агрессивная 
среда и масштаб производственных комплексов затрудняют оперативный и точный мониторинг состояния оборудо-
вания. Традиционные методы не всегда позволяют выявлять дефекты на ранних стадиях.

4.	 Цифровое неравенство и потребность в интеграции: отсутствие единой, интегрированной системы управления 
производственными активами, объединяющей данные о состоянии оборудования, процессах ТОиР и управлении запа-
сами, приводит к разрозненности информации, замедлению принятия решений и упущенным возможностям для опти-
мизации.

Таким образом, существующая модель технического обслуживания и  ремонта, основанная на эмпирических гра-
фиках и реактивных действиях, демонстрирует свою неэффективность в условиях современной высокотехнологичной 
и конкурентной среды. Существует острая необходимость перехода к более интеллектуальным, проактивным и эко-
номически обоснованным методам управления жизненным циклом производственных активов. Внедрение цифровых 
двойников и предиктивной аналитики является стратегически важным решением для снижения рисков, повышения 
надежности и оптимизации затрат ПАО «Уралкалий».

1.	 Технология цифровых двойников в калийном производстве
Цифровой двойник (далее — Digital Twin) представляет собой виртуальную копию реального объекта, который 

синхронизируется с оригиналом в режиме реального времени посредством датчиков и систем IIoT (далее — Industrial 
Internet of Things).

Для ПАО «Уралкалий» наиболее перспективным является создание цифровых двойников для критического обору-
дования:

—	 Горно-шахтные комбайны: мониторинг состояния гидравлических систем и приводов.
—	 Подъемные машины: контроль состояния канатов, тормозных систем и двигателей шахтного подъема.
—	 Центрифуги и  сушильные барабаны на обогатительных фабриках: отслеживание вибрации, температуры под-

шипников и дисбаланса роторов.
Цифровой двойник позволяет не только визуализировать текущее состояние, но и проводить имитационное моде-

лирование работы оборудования в различных режимах нагрузки, что крайне важно для оптимизации добычных работ.
2.	 Внедрение системы Predictive Maintenance (далее — PdM)
Система предиктивного обслуживания использует алгоритмы машинного обучения (Machine Learning), которые 

анализируют историю данных и текущие показатели датчиков для выявления аномалий и прогнозирования времени 
наступления отказа.

Этапы реализации системы для ПАО «Уралкалий»:

Рис. 1. Внедрение системы Predictive Maintenance
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В отличие от стандартной диагностики, PdM позволяет обнаружить дефект (например, микротрещину в подшип-
нике) за несколько недель до критического отказа, давая возможность службе главного механика спланировать ремонт 
в технологическое окно.

3.	 Архитектура интегрированного решения
Для максимального эффекта предлагается интеграция систем. Цифровой двойник выступает в роли «контейнера 

данных» и визуального интерфейса, а предиктивные модели обеспечивают интеллектуальную составляющую.
Схема взаимодействия:
—	 Нижний уровень: Оборудование комбайна «Урал-20Р» оснащается прецизионными датчиками (вибрации, темпе-

ратуры, давления и тока). Основная задача — непрерывная фиксация физических параметров работы основных узлов: 
планетарных редукторов, гидронасосов и тяговых двигателей.

—	 Средний уровень: включает в себя бортовые контроллеры комбайна и подземную сетевую инфраструктуру. Здесь 
происходит первичная обработка сигналов (Edge Computing), позволяющая отсеять помехи, возникающие при разру-
шении горной породы, и передать «чистые» данные на сервер предприятия через шахтную сеть передачи данных.

—	 Верхний уровень: на базе платформы больших данных функционирует «Цифровой двойник» комбайна. В него 
интегрирована предиктивная модель, которая сравнивает текущие показатели с эталонными. При отклонении тренда 
(например, рост температуры подшипника при стабильной нагрузке) система автоматически передает информацию 
в SAP EAM, где формируется заявка на технический осмотр в ближайшее технологическое окно.

Результаты исследований. Внедрение предложенных технологий позволит достичь следующих технико-экономиче-
ских показателей:

1.	 Снижение затрат на внеплановые ремонты: на 20–30 % за счет исключения аварийных остановок.
2.	 Повышение коэффициента технической готовности (далее — КТГ): на 5–10  %, благодаря, точному планиро-

ванию работ.
3.	 Оптимизация склада запчастей: снижение объема неликвидных запасов на 15 %, так как закупка деталей осуще-

ствляется на основе реального прогноза износа.
4.	 Безопасность: снижение рисков производственного травматизма за счет предотвращения внезапных разрушений 

крупногабаритных механизмов.
Выводы и предложения. Совершенствование производственной деятельности ПАО «Уралкалий» на базе цифровых 

двойников и предиктивного обслуживания является стратегически необходимым шагом. Переход от парадигмы «ре-
монт по графику» к парадигме «ремонт по необходимости» позволяет не только повысить надежность оборудования 
в агрессивных средах, но и значительно усилить конкурентные преимущества предприятия на мировом рынке за счет 
снижения себестоимости добычи и переработки руды.
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Сравнение стратегий распределения очередей RSS 
между ядрами CPU для DDoS-трафика

Мухаметова Лиана Рузилевна, программист
АО «Научно-исследовательский центр электронной вычислительной техники» (г. Москва)

В статье рассматриваются особенности распределения очередей Receive Side Scaling (RSS) между ядрами процессора 
при обработке DDoSтрафика. Анализируются статические, динамические и гибридные стратегии балансировки на-
грузки в условиях атак SYN flood и UDP amplification. Экспериментальное моделирование показало, что гибридный подход 
обеспечивает более равномерную загрузку ядер и снижает потери пакетов по сравнению со статическими схемами.

Ключевые слова: RSS, DDoS-атаки, SYN flood, UDP amplification, балансировка нагрузки, многоядерные процессоры, се-
тевая безопасность.

Comparison of RSS queue distribution strategies across CPU cores for DDoS traffic
Mukhametova Liana Ruzilevna, programmer

JSC Research and Development Center for Electronic Computing Technology (Moscow)

The article examines the distribution of Receive Side Scaling (RSS) queues across CPU cores under DDoS traffic. Static, dynamic 
and hybrid loadbalancing strategies are analyzed for SYN flood and UDP amplification attacks. Experimental results show that 
hybrid strategies provide more uniform CPU utilization and reduce packet loss compared to static schemes.

Keywords: RSS, DDoS-attacks, SYN flood, UDP amplification, load balancing, multicore processors, network security.

Введение

В последние годы количество и  мощность DDoS-атак 
постоянно растут. Одновременно с этим широкое распро-
странение получают многоядерные серверы. В таких усло-
виях механизмы Receive Side Scaling (RSS), отвечающие за 
балансировку входящего трафика, играют ключевую роль 
в обеспечении устойчивости системы к атакам.

Проблема заключается в  том, что стандартный RSS 
использует статическую хэш-функцию Toeplitz. При 
обычном трафике она обеспечивает равномерное распре-
деление пакетов, однако при DDoS-атаках может приво-
дить к перегрузке отдельных ядер CPU.

Цель работы — провести сравнительный анализ стра-
тегий распределения очередей RSS при отражении DDoS-
атак SYN flood и UDP amplification.

Теоретические основы

Механизм Receive Side Scaling (RSS) представляет 
собой аппаратно-программный метод повышения про-
изводительности обработки входящего сетевого тра-
фика на многопроцессорных системах. Основная идея 
RSS заключается в  использовании хэш-функции, вы-
числяющей идентификатор пакета на основе полей за-
головка. Полученное значение используется для выбора 
одной из очередей приема, каждая из которых может 
быть закреплена за определённым ядром CPU. Это по-
зволяет распараллеливать обработку пакетов и  эффек-
тивно использовать ресурсы многоядерных процес-
соров. Подобные подходы применяются в многоядерных 
системах [3, с. 93].

При стандартной сетевой нагрузке RSS демонстри-
рует высокую эффективность, равномерно распределяя 
трафик между ядрами и  предотвращая перегрузку от-
дельных процессоров. Однако ещё на этапе проектиро-
вания механизма были заложены ограничения, которые 
впоследствии стали источником уязвимостей. «RSS обес-
печивает хорошее распределение нагрузки для типичного 
трафика, но его эффективность снижается при асимме-
тричных паттернах» [1, с. 45].

Классическая реализация RSS использует хэширо-
вание на основе 5-кортежа потока, включающего IP-ад-
реса, порты и транспортный протокол. Такой подход обес-
печивает равномерное распределение потоков, однако не 
учитывает их интенсивность. В результате высокоинтен-
сивный поток может перегружать одно ядро, тогда как 
другие остаются недозагруженными.

Дополнительной проблемой являются коллизии хэш-
функции, при которых разные потоки получают одина-
ковый хэш и объединяются в одной очереди. Это снижает 
пропускную способность системы и делает стандартный 
RSS уязвимым к атакам, при которых трафик специально 
подбирается для перегрузки отдельных ядер.

Статические стратегии распределения очередей RSS 
предполагают фиксированное соответствие между аппа-
ратными очередями и вычислительными ядрами на этапе 
инициализации сетевого адаптера. Такой подход обеспе-
чивает предсказуемость работы системы и минимальную 
вычислительную нагрузку.

Главным недостатком статических стратегий явля-
ется неспособность адаптироваться к  изменению струк-
туры сетевого потока. При равномерной нагрузке фикси-
рованное распределение может быть эффективно, но при 
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DDoS-атаках отсутствие динамической балансировки при-
водит к  неравномерной загрузке ядер. Поскольку стати-
ческая стратегия не предусматривает перераспределения 
нагрузки, атакующий трафик перегружает соответству-
ющие ядра и вызывает отказ в обслуживании легитимных 
запросов [4, с. 549].

Динамические подходы к  управлению очередями RSS 
основаны на мониторинге загрузки ядер и интенсивности 
входящего трафика. На основе этих данных система пе-
рераспределяет очереди между ядрами, что позволяет 
балансировать нагрузку, предотвращая перегрузку от-
дельных ядер и снижая вероятность потери пакетов при 
резких изменениях структуры трафика.

Гибридные подходы объединяют преимущества ста-
тического и динамического распределения очередей. При 
нормальной нагрузке используется фиксированная схема, 
а при обнаружении аномалий активируется динамическая 
балансировка.

Методика экспериментального исследования

Основой тестового стенда послужил сервер на базе 
процессора Intel Xeon с поддержкой технологии RSS. В ка-
честве сетевого интерфейса использовался адаптер Intel 
XL710, позволяющий управлять числом аппаратных оче-
редей и привязывать их к выбранным ядрам CPU. Такая 
конфигурация обеспечивает возможность изменения ко-
личества очередей и их ручного распределения между яд-
рами процессора.

Программная часть стенда была построена на базе 
Linux, где управление параметрами RSS осуществлялось 
с  помощью утилиты ethtool. Принципы аппаратной реа-
лизации RSS и  распределения очередей описаны в  доку-
ментации Intel [6]. Для генерации трафика и сбора метрик 
использовались инструменты iperf3 и  perf: iperf3 приме-
нялся для создания нагрузки, а  perf  — для мониторинга 
загрузки ядер и аппаратных событий.

Для моделирования SYN flood-атаки использовалась 
утилита hping3, генерирующая поток TCP-сегментов 
с  установленным флагом SYN. Интенсивность трафика 
превышала пропускную способность канала, что приво-
дило к перегрузке сетевого стека и позволяло воспроиз-
вести условия реальной DDoS-атаки. Подобный подход 
к  моделированию SYN flood-атак используется в  работе 
[2, с. 140].

Ключевой метрикой являлась доля потерянных па-
кетов, определяемая как отношение числа непереданных 
сегментов к общему числу принятых. Этот показатель по-

зволяет оценить способность стратегии предотвращать 
переполнение очередей.

В рамках исследования также учитывались причины 
возникновения потерь. Важно различать потери, вы-
званные перегрузкой CPU, и потери, связанные с перепол-
нением очередей сетевой карты, поскольку это позволяет 
более точно оценивать эффективность различных стра-
тегий RSS. Методы мониторинга сетевых вторжений по-
дробно рассматриваются в [5, с. 64].

Результаты исследования

В ходе эксперимента было установлено, что при нор-
мальной нагрузке статическая стратегия RSS демонстри-
рует приемлемую производительность. Однако с началом 
SYN flood-атаки пропускная способность резко снижа-
лась, а задержки значительно возрастали.

Анализ загрузки CPU показал неравномерное рас-
пределение нагрузки: одно или два ядра, обрабатыва-
ющие атакующий трафик, достигали 100 % утилизации, 
тогда как остальные оставались загруженными менее 
чем на 20 %. Такая диспропорция приводит к росту по-
терь пакетов и  снижению общей производительности 
системы.

При интенсивности атаки 1 млн пакетов в  секунду 
потери составили 34  % для SYN flood и 28  % для UDP 
amplification, а пропускная способность легитимного тра-
фика снизилась на 60 %. Полученные данные показывают, 
что статическая стратегия RSS не обеспечивает достаточ-
ного уровня защиты даже при умеренных DDoS-атаках.

Динамические и гибридные стратегии позволили зна-
чительно выровнять загрузку вычислительных ресурсов. 
По результатам экспериментов коэффициент неравно-
мерности загрузки ядер снизился на 30–40  % по срав-
нению со статическим сценарием. Средняя задержка па-
кетов в гибридных схемах оказалась на 15–20 % ниже, чем 
при полностью динамической схеме.

Гибридные алгоритмы показали более стабильную ра-
боту при UDP amplification, поскольку резервирование 
части ядер для фонового трафика уменьшало влияние 
резких всплесков нагрузки. При этом накладные расходы 
гибридных схем составили 3–5 % утилизации CPU, тогда 
как для полностью динамических стратегий этот показа-
тель достигал 5–8 %. Результаты сравнительного анализа 
представлены в табл. 1.

Проведённое исследование показало, что статиче-
ские стратегии RSS эффективны при обычном трафике, 
однако становятся уязвимыми при DDoS-атаках из-за 

Таблица 1. Сравнение стратегий RSS

Стратегия Потери пакетов Загрузка CPU Устойчивость к DDoS
Статическая Высокие Неравномерная Низкая

Динамическая Средние Более равномерная Средняя
Гибридная Низкие Равномерная Высокая
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невозможности перераспределять нагрузку между яд-
рами CPU.

Наиболее эффективной для защиты от DDoS-атак 
была признана гибридная стратегия. Такой подход позво-
ляет снизить потери пакетов и  обеспечить более равно-
мерную загрузку ядер процессора.

Заключение

Исследование показало, что статическая стратегия RSS 
в условиях DDoS-атак приводит к перегрузке отдельных ядер 

CPU и росту потерь пакетов. Основной причиной являются 
коллизии хэша при концентрации вредоносного трафика.

Динамические и  гибридные стратегии обеспечивают 
более равномерное распределение нагрузки и  снижение 
доли сброшенных пакетов при высокой интенсивности 
трафика. Наиболее эффективной оказалась гибридная 
стратегия, сочетающая статическое распределение и  ди-
намическую балансировку нагрузки.

Полученные результаты могут использоваться при раз-
работке механизмов распределения сетевой нагрузки для 
высоконагруженных серверов.
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Нормативно-правовые акты, регулирующие систему электронного документооборота на постоянной основе, под-
вергаются изменениям вследствие стремительного развития цифровизации, появления новых рисков и схем мошенни-
чества. Это необходимо для того, чтобы обеспечить безопасную цифровую среду развития коммерческих организаций 
и государственных учреждений, исключая угрозы кибератак и получения несанкционированного доступа третьими ли-
цами. Это важнейший вопрос юридической практики, который позволяет безопасно использовать системы электрон-
ного документооборота.

Ключевые слова: нормативно-правовые акты, система электронного документооборота, цифровизация, несанкцио-
нированный доступ, цифровая среда.

The evolution of regulatory legal acts in the electronic  
document management system

Regulatory legal acts regulating the electronic document management system are constantly undergoing changes due to the rapid 
development of digitalization, the emergence of new risks and fraud schemes. This is necessary in order to ensure a secure digital 
environment for the development of commercial organizations and government agencies, eliminating the threat of cyber-attacks 
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and unauthorized access by third parties. This is the most important issue of legal practice, which allows you to safely use electronic 
document management systems.

Keywords: regulatory legal acts, electronic document management system, digitalization, unauthorized access, digital environment.

Актуальность темы научной статьи обусловлена тем, 
что стремительное развитие цифровизации диктует 

новые условия изменений нормативно-правовой базы, 
регулирующий системы электронного документооборота, 
в  целях создания безопасного цифрового пространства, 
в  котором будет все меньше кибератак и  получения не-
санкционированного доступа к  конфиденциальной ин-
формации коммерческих организаций, государственных 
учреждений и даже просто населения. Юридическую зна-
чимость вопроса невозможно переоценить, это очень 
важный процесс трансформации благодаря которому 
учитываются уже прожитые риски и  на основе их раз-
рабатывается более качественная система защиты и  на-
казания совершённых правонарушений, что делает пра-
вовое регулирование данной сферы более совершенным, 
точным и  правдивым, формируя положительное отно-
шение не только к органам правовой защиты, но и в целом 
государству, и  президенту страны. Этот аспект подтвер-
ждается статистическими показателями о стремительном 
развитии систем электронного документооборота:

–	 за последние несколько лет, доля электронного до-
кументооборота в  госструктурах, а  конкретнее в  Аппа-
рате Правительства, выросла больше, чем в 2 раза. Так, с 
2019 года 40 % выросла до 90 % в 2025 году. Это подчер-
кивает необходимость пересмотра нормативно-правовой 
базы регулирования в соответствии с анализом предыду-
щего опыта и прецендентов в данной сфере.

–	 согласно статистическим данным, рынок СЭД 
также за последние несколько лет превысил отметку в 50 
млрд. руб., это подчеркивает, что теперь большое количе-
ство денежных операций должно более качественно регу-
лироваться законодательной базой страны, чтобы избе-
жать схем мошенничества.

В работах по данной тематике рассматриваются во-
просы, связанные с: доверенностью на подписание до-
кументов в  ЭДО, регламентом ЭДО; настройками УПД 
в ЭДО, форматом электронных документов и т. д. Среди 
авторов работ можно выделить: А. Казанцеву, А. Н. Вдо-
вину, Т. А. Гусеву, Е. А. Шепелину, Е. Шульину и А. Пауков. 
Е. Шульгина, например, принимает активное участие 
в проектах от «КонсультантПлюс», а также имеет большое 
количество работ, позволяющих юристам качественно из-
учать правовую информацию.

Основным исследователем по данной теме является 
Храмцовская Наталья Александровна (эксперт в  об-
ласти управления системами электронного документо-
оборота и нормативно-правового регулирования данной 
сферы). Ей написаны следующие труды: «Правовое ре-
гулирование электронного документооборота: вчера, се-
годня, завтра»; «Бумажный или электронный документ: 
эволюция судебной практики и нормативного регулиро-

вания»; «Делопроизводство и ЭДО: как меняются требо-
вания к  хранению документов при переходе в  цифру». 
В своих исследовательских работах она затрагивает клю-
чевые вопросы:

–	 подчеркивает необходимость изменения действую-
щего законодательства вследствие возникновения проти-
воречий между старыми НПА и новыми.

–	 разбирает ключевые изменения в законодательстве 
в части регулирования электронного документооборота;

–	 приводит реальные кейсы и  примеры о  неодно-
значности разработанных нормативно-правовых актов 
в данной отрасли.

Оценивая последние изменения по нормативно-пра-
вовую регулированию электронного документооборота, 
в своих работах она подчеркивает, что эти изменения жиз-
неспособны, однако некоторые органы государственной 
власти и  управления развиваются быстрее, чем другие, 
что создает определённые препятствия к  общему повы-
шению эффективности использования СЭД. Например, 
Архив и Минюст развиваются медленнее, чем Налоговые 
органы. В таком случае, действующим организациям не-
обходимо знать подход к каждой инстанции, чтобы избе-
жать серьёзных нарушений.

Для детального осмысления выбранной темы научной 
статьи, необходимо обозначить ключевое понятие вы-
бранной темы. Система электронного документооборота 
(СЭД)  — это автоматизированная электронная система 
работы с документами, позволяющая оптимизировать все 
этапы прохождения информации: от её создания, до хра-
нения и утилизации.

Системы электронного документооборота выполняют 
большое количество функций, среди которых можно вы-
делить: 5 % — обеспечение безопасности; 10 % — хранение 
документов и автоматизация процессов; 15 % — контроль 
над передвижением документов; 25  %  — регистрация 
и учет документов; согласование, утверждение и маршру-
тизация документов.

В связи с этими функциями меняется нормативно-пра-
вовая база регулирования систем электронного докумен-
тооборота. Рассмотрим эволюцию НПА в данной отрасли.

Правовое регулирование документооборота в Россий-
ской Федерации обусловлено, в  первую очередь, внедре-
нием понятия «документооборот» в 1920 году. Конечно, 
раньше это была примитивная работа с письмами: реги-
страция, направления в  нужную инстанцию, получение 
письма или помещение его в архив, в то время это и был 
документооборота.

Важнейшим этапом в развитии нормативного регули-
рования документооборота стало утверждение «Общих 
правил документации и  документооборота», которое 
было осуществлено Институтом техники управления 
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проектов в 1931 году. Это был первый шаг минимального 
регулирования работы с документами, на основе которых, 
в  дальнейшем, в 1973 году были утверждены Основные 
положения Единой государственной системы делопроиз-
водства (ЕГСД), которая непосредственно более обширно 
регулировало все этапы работы с  документами. Эта ис-
тория касается становления документооборота, класси-
ческого, бумажного, но она непосредственно играет очень 
важную роль в  становлении более продвинутого, совре-
менного — электронного документооборота.

Теперь необходимо рассмотреть, какие же норматив-
но-правовые акты регулируют системы электронного до-
кументооборота. Федеральный закон «Об информации, 
информационных технологиях и о защите информации» 
от 27.07.2006 № 149-ФЗ. В данном законе, уже непосред-
ственно закрепляется понятие «электронный докумен-
тооборот», включаются процессы работы с документами 
в данной системе. Также, в данном законе не только фик-
сируются основные понятия, термины, но и фиксируются 
основные положения об обеспечении информационной 
безопасности и цифрового пространства. Так там закреп-
лены принципы информационной безопасности, благо-
даря которым стало возможным безопасное использо-
вание СЭД. Некоторые изменения, которые были внесены 
в данный документ:

–	 блокировка «опасного контента», которая регули-
руется деятельностью Роскомнадзора, например, реклама 
табачных изделий (разработана отдельная статья 14.161 
КоАП РФ);

–	 серьёзные изменения в  регистрации доменного 
имени (введено с 1 сентября 2026 года)

Дальнейшим витком развития нормативно-правовой 
системы регулирования систем электронного документо-
оборота стало разработка и внедрение Федерального за-
кона «Об электронной подписи» от 06.04.2011 №  63-ФЗ, 
именно данный закон закрепил несколько видов элек-
тронной подписи, способствуя качественному развитию 
систем электронного документооборота и законному за-
верению документов. Три вида электронной подписи: 
квалифицированная, неквалифицированная и  простая. 
Именно благодаря ему, электронная подпись стала при-
равниваться к  оригиналу бумажной версии, заверенной 
лицом. Некоторые изменения, которые были внесены 
в данный документ:

–	 с 1 марта 2026 года были внедрены новые требо-
вания к  подписи: удостоверяющие органы должны ста-
вить на свои документы квалифицированную элек-
тронную подпись;

–	 документы теперь возможно подавать через портал 
«Госуслуги».

В процессе исследования были рассмотрены следу-
ющие основные направления, касающиеся законода-
тельных изменений.

ФНС переходит на новые алгоритмы шифрования: 
ГОСТ Р 34.12–2018 (блочные шифры) и  ГОСТ Р 34.13–
2018 (режимы работы блочных шифров). Это означает, 

что старые версии криптопровайдеров и  носителей, ко-
торые не поддерживают эти алгоритмы, перестанут кор-
ректно работать с системами налоговой.

Если не обновиться:
–	 невозможно будет расшифровать входящие доку-

менты от ФНС (требования, ответы на отчёты);
–	 система начнёт выдавать ошибки при обмене 

по ТКС;
–	 возникает риск не сдать отчётность в срок.
Изменение касается всех, кто использует ЭЦП: ИП, ор-

ганизаций, бухгалтеров, нотариусов — всех, кто сдаёт от-
чётность или обменивается документами с ФНС.

Следующим ключевым моментом, способствующим 
развитию систем электронного документооборота по-
служил Приказ Минфина РФ от 25.04.2011 N 50н «Об 
утверждении Порядка выставления и получения счетов-
фактур в  электронном виде по телекоммуникационным 
каналам связи с  применением электронной цифровой 
подписи» (Зарегистрировано в Минюсте РФ 25.05.2011 N 
20860), который на данный момент уже неактуален, но на 
тот момент он расширил возможности электронного до-
кументооборота в  бухгалтерской и  финансовой сферах, 
позволил проводить электронные счета, которые были аб-
солютно равнозначны бумажным счетам.

На современном же этапе развития общества и  госу-
дарства, можно выделить следующую нормативно-пра-
вовую базу, регулирующую системы электронного доку-
ментооборота с  абсолютно разных сторон: начиная от 
безопасности, заканчивая удобством и  необходимостью, 
а  также снижению определённого рода издержек: вре-
менных и финансовых.

Можно сделать вывод, что большое количество нор-
мативно-правовых актов, регулирующих системы элек-
тронного документооборота направлены не только на 
обеспечение безопасности, но и  улучшение качественно 
информационной коммуникации, что позволяет сделать 
этот процесс наиболее продуктивным и  удобным для 
всех. Однако, стоит отметить, что есть некоторые про-
блемы и  сложности внедрения систем электронного до-
кументооборота в  деятельность организаций: низкий 
уровень компьютерной грамотности; отсутствие стандар-
тизации в  структурах бизнес-процессов; некачественная 
организация работы с документами; низкий уровень во-
влечённости сотрудников в  ведение электронного доку-
ментооборота; нехватка технического оснащение, или его 
неактуальность в  соответствии с  требованиями совре-
менных систем; отсутствие систем электронного докумен-
тооборота у контрагентов.

Проанализировав эволюцию НПА в системе электрон-
ного документооборота и рассмотрев актуальные законы, 
регулирующие данную сферу, необходимо выделить пре-
имущества внедрения данных аспектов в  деятельность 
электронных информационных систем:

1.	 Повышение производительности труда делопроиз-
водителей. Благодаря качественному нормативно-право-
вому регулированию систем электронного документообо-
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рота, существенно повышает производительность труда 
делопроизводителей, т.  к. теперь затрачивается меньше 
временных ресурсов на передачу документов не только 
внутри организации, но и за её пределами. В таком случае, 
получается обработать большее количество информации, 
вовремя её передать и  получить ответ. В  таком случае, 
сложные вопросы решаются более быстро, а значит про-
исходит и более стремительное развитие организации.

2.	 Соблюдение высокого уровня информационной 
безопасности. Именно нормативно-правовые акты, регу-
лирующие системы электронного документооборота от-
вечают за безопасность, и  регулируют правоотношения 
между отправителем и  получателем документов. В  том 
числе это проявляется в  закреплении Федерального за-
кона об электронной подписи, который снижает риск под-
делки документов, делая их равнозначными бумажным 
носителям с собственноручной подписью. Это важный ас-
пект, который позволяет быть уверенным в подлинности 
получаемой электронной информации.

3.	 Снижение издержек и  повышение экономичности 
операций. Благодаря развитию систем электронного до-
кументооборота получается в значительной степени сни-
зить издержки, что позволяет, в общем и целом, повысить 
экономичность процессов, т. к. теперь не нужно тратить 

ресурсы на приобретение бумаги, канцелярии, картри-
джей для печати, все это становится ненужным, теперь 
можно опустить эти траты, тем самым в  целом повысив 
экономическую эффективность коммерческих органи-
заций, государственных органов власти.

4.	 Наделение юридической значимостью электронную 
документацию. Помимо всех вышеперечисленных по-
ложительных аспектов, нормативно-правовая база по-
зволяет сделать полностью юридически значимыми 
электронную документацию, делая их равнозначными бу-
мажному документообороту, это означает, что он может 
использоваться на законных основаниях государствен-
ными, коммерческими организациями, а  также в  целом 
физическими лицами.

Нормативно-правовые акты в системе электронного до-
кументооборота характеризуются обширным процессом 
эволюции, который происходит, в первую очередь, вслед-
ствие развития цифровизации, изменений научно-техни-
ческого прогресса. Это позволяет не только автоматизиро-
вать и  оптимизировать документооборот, но и  защитить 
конфиденциальные данные от несанкционированного до-
ступа и возможных кибератаках, которые являются разру-
шительными для всех сфер общественной жизни: полити-
ческой, социальной, экономической, правовой.
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Таблица 1. Современная нормативно-правовая база, регулирующая деятельность систем электронного 
документооборота

Нормативно-правовой акт Аспекты регулирования СЭД
Федеральный закон «О бухгал-
терском учете» от 06.12.2011 

№ 402-ФЗ

Предоставляет возможность электронного учёта документов, а также формирования фи-
нансовой (бухгалтерской) отчетности в электронном варианте без обязательного за-

крепления на бумажном носителе
Федеральный закон «О 

коммерческой тайне» от 
29.07.2004 N 98-ФЗ

Разрешает передавать информацию в электронном виде, но при этом утверждённую 
электронной подписью квалифицированного вида, что позволяет защищать переда-

ваемую информацию от различных киберугроз и несанкционированного доступа.

Гражданский кодекс РФ (ГК 
РФ)

Разрешает непосредственную передачу документов по электронной связи и регулирует 
правоотношения между отправителем и получателем электронных документов, а также 

разрешает в целом ставить электронную подпись и приравнивает к действительному бу-
мажному документу с собственноручной подписью.

Налоговый кодекс РФ (НК РФ)
Он непосредственно регулирует именно часть выставления электронных счетов, делая 

эту процедуру не только полностью законной, но и информационно-безопасной и досто-
верной.

Национальный стандарт РФ 
ГОСТ Р 53898–2013

Он определяет основные положения защиты информации, передаваемой в информа-
ционной среде, а также безопасное хранение в электронных архивах. В целом регули-

рует электронную передачу информации, и отношения возникающих вследствие данного 
рода коммуникации.
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Подход к балансировке синхронных и асинхронных 
коммуникаций в распределённой Agile-команде

Семеонушкова Ирэна Сергеевна, студент магистратуры
Тольяттинский государственный университет (Самарская область)

Статья посвящена проблеме выбора рационального соотношения синхронных и  асинхронных коммуникационных 
практик в  территориально распределённых Agile-командах. Автор, имеющий двухлетний опыт работы в  распре-
делённой команде в роли QA-инженера, анализирует ограничения стандартных Agile-фреймворков, не учитывающих 
разницу часовых поясов, когнитивную сложность задач и  ролевую структуру. Предлагается подход, основанный на 
двухэтапной процедуре: параметризация команды и  построение коммуникационного профиля с  помощью матрицы 
«время — когнитивная нагрузка — роль». Сформулированы принципы, этапы внедрения и критерии выбора баланса. 
Подход предназначен для скрам-мастеров, Agile-коучей и членов распределённых команд.

Ключевые слова: распределённая Agile-команда, синхронная коммуникация, асинхронная коммуникация, баланс ком-
муникаций, удалённая работа, Scrum, QA-инженер, коммуникационный профиль.

1. Введение

В течение последних двух лет автор работает QA-инже-
нером в распределённой Agile-команде. Место работы ав-
тора — города Тольятти и Санкт-Петербург, коллеги нахо-
дятся в Москве, на Ямале и в Новосибирске. Опыт работы 
в  таких условиях показывает, что стандартные Scrum-
практики, эффективные при офисной работе, при пере-
носе в онлайн-среду требуют существенной адаптации.

Agile-манифест [1] определяет приоритет живого об-
щения как наиболее эффективного способа передачи инфор-
мации. Однако при разнице часовых поясов между участни-
ками команды до четырёх часов (например, между Москвой 
и Ямалом) буквальное следование этой ценности приводит 
к организационным сложностям. В частности, QA-инженеру 
для согласования отчёта о дефекте с разработчиком прихо-
дится ожидать наступления следующего рабочего дня, что 
замедляет процесс обнаружения и исправления ошибок.

Анализ литературы и  практики позволяет выделить 
две крайние стратегии реагирования на данную проблему 

[2, 3]. Первая заключается в попытке полностью воспро-
извести офисный ритм встреч в онлайн-формате, что бы-
стро приводит к выгоранию участников. Вторая — в пе-
реходе к  преимущественно асинхронной коммуникации 
через мессенджеры и таск-трекеры, что снижает чувство 
командной идентичности и увеличивает время принятия 
сложных решений. Обе стратегии автор наблюдала в раз-
личных проектах, и ни одна не показала устойчивой эф-
фективности. Цель настоящей статьи — предложить фор-
мализованный параметрический подход к  балансировке 
синхронных и асинхронных коммуникаций, основанный 
на реальных характеристиках команды.

2. Факторы, определяющие выбор 
коммуникационного баланса

На основе анализа научной литературы и двухлетнего 
опыта работы автора в распределённой команде выделены 
четыре ключевых фактора, влияющих на выбор коммуни-
кационного баланса.
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Временной фактор. Критическим параметром явля-
ется не формальная разница часовых поясов, а реальное 
окно пересечения рабочего времени. В  команде автора 
(Москва  — Ямал  — Новосибирск) это окно составляет 
приблизительно полтора часа в день. В течение этого пе-
риода необходимо организовать все коммуникации, тре-
бующие синхронного участия.

Когнитивный фактор. Характер обсуждаемой задачи 
непосредственно влияет на предпочтительную модаль-
ность коммуникации. Рутинные операции (например, 
уточнение баг-репорта) могут эффективно выполняться 
в асинхронном режиме. Задачи с высокой неопределённо-
стью (архитектурные решения, согласование требований 
к новому модулю) требуют живого диалога.

Ролевой фактор. Различные роли в команде демонстри-
руют разную потребность в  синхронной коммуникации. 
Разработчики могут длительное время работать в  со-
стоянии глубокой концентрации, избегая отвлечений на 
созвоны. QA-инженеру (автору) требуются оперативные 
уточнения по воспроизведению дефектов. Владелец про-
дукта (Product Owner) испытывает острую потребность 
в живом обсуждении приоритетов и требований.

Фактор зрелости команды. Согласно исследованиям 
[4], в командах с высоким уровнем доверия и продолжи-
тельным опытом совместной работы асинхронные прак-
тики демонстрируют более высокую эффективность. 
В  команде автора доверительные отношения сложились, 
однако это не устраняет необходимость в  синхронных 
коммуникационных точках.

3. Предлагаемый подход

3.1. Базовые принципы

Разработанный подход опирается на три принципа. 
Принцип минимально достаточной синхронности: син-
хронные встречи проводятся только в  том объёме, ко-
торый необходим для поддержания общего контекста, со-
гласования сложных решений и  сохранения командной 
идентичности. Принцип параметрической настройки: ба-
ланс коммуникаций выводится из конкретных параметров 
команды (часовых поясов, типа задач и ролевого состава), 
а  не копируется из чужого опыта. Принцип эмпириче-
ской адаптивности: баланс пересматривается по итогам 
каждой итерации, команда корректирует коммуникаци-
онный профиль на основе анализа возникших проблем.

3.2. Двухэтапная процедура

Этап 1. Параметризация команды. Собираются четыре 
группы параметров: временной профиль (города, часовые 
пояса, окно пересечения), когнитивный профиль задач 
(доля задач с высокой неопределённостью, наличие архи-
тектурно значимых задач), ролевой профиль (распреде-
ление ролей, «узкие горлышки»), профиль зрелости (про-
должительность совместной работы, уровень доверия).

Этап 2. Построение коммуникационного профиля. Для 
каждой типовой коммуникации (Daily, уточнение требо-
ваний, архитектурный разбор) определяются три показа-
теля по шкале от 0 до 1: DT  — доступность временного 
окна, CC  — когнитивная сложность, RT  — ролевая чув-
ствительность к синхронности. Интегральный индекс тя-
готения к синхронности рассчитывается по формуле:

S = 0,3·DT + 0,4·CC + 0,3·RT
Выбор режима коммуникации: S ≥ 0,7 — синхронный 

режим; 0,3 < S < 0,7 — смешанный режим; S ≤ 0,3 — асин-
хронный режим.

3.3. Пример применения

Команда автора: пять разработчиков в  Москве, два 
разработчика на Ямале, Product Owner в  Новосибирске, 
QA-инженер (автор) в  Тольятти и  Санкт-Петербурге. 
Окно пересечения — 1,5 часа в день.

Daily-синхронизация. DT=0,4, CC=0,3, RT=0,6 → S=0,42 
→ смешанный режим: два синхронных Daily в  неделю, 
в остальные дни — асинхронное обновление статусов.

Уточнение требований к  новому модулю. DT=0,3, 
CC=0,8, RT=0,8 → S=0,65 → смешанный режим с  тяготе-
нием к синхронности: короткий созвон с записью, затем 
асинхронные уточнения.

Архитектурный разбор. DT=0,3, CC=0,9, RT=0,9 → 
S=0,72 → синхронный режим с  обязательной записью 
и фиксацией артефактов.

4. Валидация подхода

Апробация проведена на команде автора в течение че-
тырёх спринтов. Оценивались три метрики: количество 
синхронных встреч в неделю, удовлетворённость комму-
никациями (анонимный опрос на основе методики [5]), 
время реакции на критические сообщения.

Результаты: сокращение среднего числа синхронных 
встреч на 30  % (с 10 до 7 в  неделю); рост удовлетворён-
ности коммуникациями с 3,4 до 4,1 по пятибалльной 
шкале; снижение разброса времени реакции на критиче-
ские сообщения.

Показательный случай. Разработчики с  Ямала (ча-
совой пояс +2 относительно Москвы) в первые две недели 
регулярно пропускали утренние синхронные созвоны. Для 
них был организован отдельный асинхронный канал ком-
муникации с Product Owner, после чего жалобы на потерю 
контекста прекратились. В первой итерации попытка пол-
ностью асинхронного Daily оказалась неудачной из-за по-
тери командной идентичности, но после корректировки 
до смешанного режима эффективность восстановилась.

5. Заключение

Предложенный подход позволяет перейти от жёстких 
регламентов к  осознанной параметрической баланси-
ровке коммуникаций в  распределённых Agile-командах. 
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Двухэтапная процедура продемонстрировала воспро-
изводимость и  не требует специализированного ин-
струментария — достаточно опроса команды и простой 
матрицы. Проблема не сводится к  выбору между син-
хронным и асинхронным форматом как единственно воз-

можными. Необходимо построение сбалансированной 
коммуникационной модели, учитывающей часовые 
пояса, когнитивную сложность задач и  ролевую струк-
туру. Баланс требует регулярного пересмотра, поскольку 
параметры команды и проекта изменяются во времени.
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Анализ речи с использованием Praat и Librosa
Скалазубов Кирилл Константинович, студент магистратуры

Московский государственный технический университет имени Н. Э. Баумана

В статье рассмотрены программные средства обработки речи — Praat, Librosa. Исследованы некоторые показатели 
качества аудиозаписей и аудиозаписывающих устройств, таких как чувствительность, частота дискретизации, от-
ношение сигнал/шум. Показаны варианты использования программных средств обработки речи. Перечислены пара-
метры речи, оценка которых производится этими программными средствами. Представлены варианты интеграции 
этих программных средств. Проведена оценка скорости и  соответствия результатов анализа этих программных 
средств. С учетом проделанных оценок сделано заключение о целесообразности использования Praat и Librosa для анализа 
речи, а также о необходимых показателях качества записей и записывающих устройств для приемлемой обработки.

Ключевые слова: обработка речи, частота дискретизации, чувствительность, частота основного тона, мел-кеп-
стральные коэффициенты.

Speech analysis using Praat and Librosa
Skalazubov Kirill Konstantinovich, master’s student

Moscow State Technical University named after N. E. Bauman

The article examines speech analysis tools — Praat and Librosa. Measures of quality like microphone sensitivity, sampling frequency 
and signal/noise ratio are considered. Ways to implement abovementioned tools, and their usage, are considered. Metrics analyzed by 
these tools are presented. The measurement speed and correlation between the tools for these metrics are evaluated. Based on these results, 
use cases for Praat and Librosa for analyzing speech, as well as minimum quality metric thresholds for speech analysis, are proposed.

Keywords: speech processing, sampling frequency, sensitivity, fundamental frequency, Mel-frequency cepstrum coefficients.

Такие средства, как Praat и Librosa, могут применяться 
для описания параметров голоса для использования 

в сравнении, в том числе в целях распознавания говоря-
щего или распознавания патологии голоса [1–3]. Целью 
данной работы является исследование возможности целе-
сообразности использования тех или иных программных 

средств. В рамках этой цели задачами данной работы яв-
ляются проведение оценки скорости и  соответствия ре-
зультатов этих средств, а также обсуждаются показатели 
качества аудиозаписей, проверка которых необходима 
перед их анализом для возможного уменьшения неточно-
стей анализа.
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Одним из факторов, влияющих на звукозапись, яв-
ляется чувствительность микрофона. Чувствительность 
микрофона можно определить как уровень выходного 
сигнала при подаче некоторого входного эталонного (с ча-
стотой 1 кГц и уровнем звукового давления 94 дБ). Широко 
используются логарифмические единицы чувствитель-
ности дБ*В, которые определяются как отношение выход-
ного напряжения в  вольтах данного микрофона при по-
даче на него эталонного сигнала в сравнении с эталонным 
выходным напряжением в 1 В [4]. В общем случае, микро-
фоны имеют отрицательную чувствительность, то есть 
выходное напряжение меньше 1 В. Следовательно, чем 
меньше по модулю чувствительность рассматриваемого 
микрофона, тем больше считается его чувствительность. 
Чувствительность  — существенный фактор, поскольку, 
хоть сигнал и возможно усилить, шум в этом случае также 
усиливается [5]. Существуют рекомендации к  чувстви-
тельности микрофона не менее -60 дБ [5]. Тем не менее, 
устройства с различной чувствительностью пригодны для 
работы в различных условиях: устройства с большой чув-
ствительностью пригодны в  условиях, где звукозапись 
должна осуществляться с  больших расстояний; при ис-
пользовании подобного устройства на небольших рас-
стояниях входной сигнал может достигнуть максималь-
ного уровня, определяемого чувствительностью, и может 
произойти искажение сигнала [4].

Частота дискретизации определяется как число дис-
кретных значений в  секунду, которыми представляется 
сигнал при оцифровывании. Эта частота должна быть, 
по меньшей мере, вдвое выше, чем самая высокая интере-
сующая частота [6]. Так как частоты, отвечающие за раз-
борчивость речи, сконцентрированы в  основном в  диа-
пазоне 300 и 3400 Гц, считается, что речь человека при 
частоте дискретизации 8 кГц различима [7]. В работе [6] 
запись проводилась при частоте дискретизации 44.1 кГц 
с  различными видами шума. Затем проводилось умень-
шение частоты дискретизации до частоты в промежутке 
от 40 кГц до 10 кГц с шагом в 5 кГц. Результаты этого ис-
следования показали, что, в  зависимости от программ-
ного обеспечения, используемого для обработки сигнала, 
достаточна частота дискретизации в 26 кГц.

Есть факторы, зависящие не от используемых техниче-
ских средств, а от среды, в которой находится записыва-
ющее устройство. В работе [5] из этих факторов рассма-
триваются расстояние микрофона от источника сигнала 
и угловую ориентацию микрофона. Сигнал в проводимых 
опытах генерировался на частотах 100 и 300 Гц, с отсут-
ствием модуляций и  при модуляциях частоты и  ампли-
туды сигнала. Результаты опытов показывают, что клю-
чевой из этих факторов  — расстояние до микрофона. 
При небольших расстояниях (4 см) расхождения между 
заданной модуляцией и  модуляцией, полученной из вы-
ходных записей микрофонов достаточно малы, тогда как 
при больших расстояниях (1 м) потребовалось значи-
тельное усиление входного сигнала, что привело к умень-
шению отношения сигнал/шум и  упомянутые расхо-

ждения значительно увеличились. При этом угол наклона 
микрофона к  источнику сигнала оказал значительное 
влияние только в  опытах на больших расстояниях. При 
увеличениях угла полученные меры модуляции были по-
лучены завышенные.

Такие факторы, как электромагнитные помехи, влаж-
ность, температура, механические колебания и т. д. также 
могут оказывать влияние на записывающие устройства, 
в особенности достаточно дешевые [8].

Различного рода шумы также могут мешать вос-
приятию полезного сигнала. Существует отношение 
сигнал/шум, определяющееся по формуле (1) с использо-
ванием логарифмической шкалы и, соответственно, выра-
жающееся в дБ.

𝑆𝑆𝑆𝑆𝑆𝑆 = 20 log10
𝐴𝐴𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠
𝐴𝐴𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛𝑛

, (1) 

где:
SNR — отношение сигнал/шум;
Аsignal  — среднеквадратичное значение амплитуды по-

лезного сигнала;
Аnoise — среднеквадратичное значение амплитуды шума.
В работе [9] указываются рекомендованное и необхо-

димое отношение сигнал/шум для качественной записи 
звука как 42 дБ и 30 дБ соответственно. Это высокие тре-
бования, предполагающие такой разности уровня звуко-
вого давления между шумом и сигналом. В связи с этим 
предпочтительно производить запись, в  среде с  наи-
меньшим возможным уровнем шума. В условиях сильного 
шума использование более широкодоступных устройств 
поэтому может оказаться недостаточным и может потре-
боваться записывающее устройство, имеющее внутреннее 
шумоподавление.

Для анализа речевого сигнала возможно использо-
вание мел-кепстральных коэффициентов [7], получаемых 
с помощью быстрого преобразования Фурье или изобра-
жений, содержащих спектрограммы [10], помимо этого, 
в  качестве отличительного признака речевого сигнала 
возможно использовать частоту основного тона [3, 7]. 
В  Praat существует собственный сценарный язык. Этот 
язык позволяет открывать аудиозапись, читать аудио-
файлы и  текстовые файлы, записывать информацию 
в текстовые файлы. Praat возможно запускать и опериро-
вать им из командной строки (и таким же образом воз-
можно исполнение сценариев Praat), что позволяет ин-
тегрировать Praat в  программные комплексы. Librosa 
является библиотекой Python, использующей также биб-
лиотеку numpy и  matplotlib. Это подразумевает суще-
ствование возможность взаимодействовать с текстовыми 
файлами, аудиофайлами с  использованием Librosa. Для 
тестирования скорости и  соответствия результатов ра-
боты программных средств была написана программа для 
каждого из тестируемых средств, позволяющая вывести 
в файл или несколько файлов 12 мел-кепстральных коэф-
фициентов для преобразования Фурье с  размером окна 
4096 сэмплов и шагом в 16 сэмплов при частоте дискрети-
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зации 48000 Гц, а также среднюю частоту основного тона 
для 10 тестовых записей. В рамках проведения теста соот-
ветствия результатов был вычислен коэффициент корре-
ляции Спирмена для вычисленных частот основного тона.

Было установлено, что время работы сценария Praat 
составило 21 секунду; время работы программы Python 
с  использованием библиотеки Librosa составило 9.4 се-
кунды. Несмотря на обработку небольшого количества 
записей (10) время работы обоих программ существенно 
вследствие необходимости вычисления и вывода мел-кеп-
стральных коэффициентов по всем шагам вычисления, 
общее количество которых имеет порядок 104 в  усло-
виях данного теста. Полученный коэффициент Спирмена 
равен 0.757; p-значение равно 0.01123. При р-значении 
меньшим либо равным 0.05 можно сделать вывод о том, 
что статистическая взаимосвязь между двумя исследуе-
мыми величинами (вычисленными частотами основного 
тона) существенна.

Такие показатели, как чувствительность микрофона, 
частота дискретизации и  отношение сигнал/шум могут 
быть использованы для оценки качества используемых 
аудиозаписей и  записывающих устройств. Существуют 
некоторые рекомендуемые показатели, такие как чувстви-
тельность -60 дБ или выше [5], частота дисретизации в 
26 кГц или выше [6] отношение сигнал/шум в 42 дБ [9]. 
По результатам проделанных тестов над Praat и  Librosa 
видно, что использование Praat и  Librosa возможно для 
исследования параметров голоса ввиду возможности их 
интеграции, а  также наличии статистической взаимо-
связи между вычисленными ими частотами основного 
тона. Тем не менее, использование этих средств в  усло-
виях, представленных ранее, может не являться целесооб-
разным для практических целей ввиду траты существен-
ного количества времени (~101 секунд) и, таким образом, 
является более приемлемым для исследования речи в ла-
бораторных условиях.
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Методы машинного обучения в классификации качества атмосферного 
воздуха: от ансамблей к гибридным нейросетевым моделям

Форат Марк Игоревич, студент магистратуры
Новосибирский государственный технический университет

Представлен аналитический обзор проблемы загрязнения атмосферного воздуха и существующих подходов к её клас-
сификации на основе методов машинного обучения. Рассмотрены специфика задачи, статистические, ансамблевые 
и нейросетевые методы, результаты современных исследований, программные системы мониторинга и выявленные про-
блемы. Показана перспективность гибридных архитектур для преодоления ограничений существующих решений.

Ключевые слова: загрязнение атмосферного воздуха, классификация, нейросети, гибридная модель, экологический мо-
ниторинг



«Молодой учёный»  .  № 22 (625)   .  Май 2026  г.56 Информационные технологии

Machine learning methods in atmospheric air quality classification: 
from ensembles to hybrid neural network models

An analytical review of the problem of air pollution and existing approaches to its classification based on machine learning 
methods is presented. Task specifics, statistical, ensemble and neural network methods, results of recent studies, monitoring software 
and identified problems are considered. The prospects of hybrid architectures for overcoming the limitations of existing solutions 
are shown.

Keywords: air pollution, classification, neural networks, hybrid model, ecological monitoring

Загрязнение атмосферного воздуха остаётся одной из 
наиболее острых глобальных экологических проблем 

современности, непосредственно влияющих на здоровье 
населения и устойчивое развитие городских агломераций. 
По данным Всемирной организации здравоохранения, 
ежегодно загрязнённый воздух ассоциируется с более чем 
4 млн преждевременных смертей в мире. Основными ис-
точниками выступают промышленные предприятия, ав-
тотранспорт, энергетика и  сельское хозяйство, поро-
ждающие сложный коктейль вредных веществ: твёрдые 
частицы (PM2.5, PM10), оксиды азота и  серы, угарный 
газ, а  также летучие органические соединения. Эти пол-
лютанты способны проникать глубоко в дыхательную си-
стему, вызывать респираторные и  сердечно-сосудистые 
заболевания, необратимые изменения лёгких [1].

Особенности задачи классификации уровней загряз-
нения определяются рядом специфических факторов. 
Данные экологического мониторинга обладают высокой 
размерностью признакового пространства, временной 
и  пространственной неоднородностью, наличием шумов, 
пропусков и, что особенно критично, выраженным дис-
балансом классов: наблюдения с  высоким уровнем за-
грязнения встречаются значительно реже, несмотря на 
их высокую практическую значимость [2]. В связи с этим 
традиционные статистические методы, опирающиеся на 
линейные зависимости и  нормальность распределения, 
зачастую оказываются неэффективны, особенно при рас-
познавании редких категорий экстремального загрязнения.

В последние годы активно развивается направление, 
связанное с  применением методов машинного обучения 
для классификации качества воздуха. К  числу широко 
применяемых алгоритмов относятся логистическая ре-
грессия, метод опорных векторов (SVM), алгоритм k-бли-
жайших соседей, деревья решений, случайный лес, гради-
ентный бустинг и нейронные сети [3]. Линейные модели 
отличаются высокой интерпретируемостью, но ограни-
чены в  моделировании сложных нелинейных зависимо-
стей. SVM с  нелинейными ядрами способен выявлять 
сложные границы классов, однако требует тщательной 
настройки гиперпараметров. Ансамблевые методы, такие 
как случайный лес и  CatBoost, демонстрируют высокую 
устойчивость к шуму и способность работы с разнород-
ными данными, включая категориальные признаки [4].

Обзор современных исследований показывает ши-
рокое разнообразие подходов. В  работе [2] для класси-

фикации данных по Джакарте использован CatBoost, до-
стигший accuracy 97,81  %, причём наиболее значимым 
признаком оказался озон. В  исследовании [5] для афин-
ских данных сравнивались Naive Bayes, C4.5 и  ADTree, 
лучший результат показал ADTree  — accuracy 85,48  %. 
Рекуррентные нейронные сети (RNN, LSTM) применя-
лись для учёта временных зависимостей [6]. Выдающиеся 
результаты (accuracy до 99,9  %) получены при комби-
нации SMOTE и глубокой нейронной сети (SMOTEDNN), 
а также с помощью модифицированного случайного леса 
[7, 8]. Однако такие высокие показатели требуют осто-
рожной интерпретации ввиду риска переобучения.

Наряду с алгоритмическими разработками развивается 
рынок программных систем мониторинга. Платформа 
IQAir AirVisual обеспечивает покрытие 10 000+ городов 
и прогнозы AQI до 7 дней, но не позволяет вводить поль-
зовательские параметры. Plume Labs специализируется 
на гиперлокальном прогнозировании, BreezoMeter ис-
пользует мультимодельный подход со спутниковыми дан-
ными. Корпоративные решения (IBM Weather Company) 
ориентированы на Enterprise-сегмент. OpenWeatherMap 
и  Google Air Quality API предоставляют доступные ин-
терфейсы, однако все перечисленные системы обладают 
общим ограничением: они привязаны к  географическим 
данным и  не поддерживают ввод пользовательских кон-
центраций для классификации [9].

Анализ существующих решений позволяет выделить 
ключевые проблемы. Во-первых, большинство иссле-
дований фокусируется на отдельных алгоритмах, не ис-
следуя потенциал гибридных архитектур. Во-вторых, за-
дача дисбаланса классов зачастую решается недостаточно 
эффективно. В-третьих, на рынке отсутствует универ-
сальное прикладное решение, позволяющее пользователю 
задавать собственные параметры загрязнителей для клас-
сификации.

В качестве перспективного направления преодоления 
указанных ограничений предлагается гибридная архи-
тектура, реализующая стратегию feature-level stacking: 
вероятностные выходы модели градиентного бустинга 
(CatBoost) используются в качестве дополнительных при-
знаков для многослойного перцептрона (MLP). Такой 
подход позволяет скомбинировать способность бустинга 
эффективно обрабатывать разнородные признаки с  по-
тенциалом нейронной сети моделировать сложные нели-
нейные зависимости. Применение функции потерь Focal 
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Loss и техник регуляризации (Dropout, BatchNorm, L1/L2) 
обеспечивает устойчивость к переобучению и дисбалансу 
классов. Данное решение демонстрирует перспективность 
применения гибридных методов машинного обучения для 

повышения точности оценки качества воздуха и  может 
рассматриваться как один из современных подходов к ре-
шению актуальных экологических проблем и  совершен-
ствованию систем экологического мониторинга.
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Прототип информационной системы классификации и оценки прыжков 
в фигурном катании с применением компьютерного зрения и машинного обучения
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В статье представлены результаты разработки прототипа информационной системы автоматической классифи-
кации и оценки прыжковых элементов в одиночном фигурном катании. Система реализует аналитический конвейер на 
основе MediaPipe BlazePose для детекции 33 ключевых точек тела, двухслойной LSTM-сети для классификации шести 
типов прыжков по стандарту ISU (T, S, Lo, F, Lz, A), а также алгоритмы расчёта семи биомеханических метрик ка-
чества исполнения и расчётного GOE. Точность классификации на приёмочном датасете составила 88 % при норма-
тивном критерии ≥80 %. Приведены результаты экономического обоснования: себестоимость разработки — 442 323 
руб., срок окупаемости — 1,64 года.

Ключевые слова: фигурное катание, классификация прыжков, компьютерное зрение, машинное обучение, LSTM, 
MediaPipe, ISU, GOE, информационная система.

1. Введение

Судейство в одиночном фигурном катании основано на си-
стеме ISU Judging System (IJS), введённой в 2004 году. Оценка 
каждого прыжкового элемента включает базовую стоимость 
(Grade of Execution Base Value, BV) по таблице Scale of Values 
и компонент качества исполнения (Grade of Execution, GOE) 
в диапазоне от −5 до +5 баллов, выставляемый девятью ар-
битрами визуально. Субъективный характер оценки GOE яв-
ляется системной проблемой: на Олимпийских играх 2026 
года разброс GOE одного спортсмена у разных арбитров пре-
высил 13 баллов [1]. Анализ скандалов ISU (2002–2026) под-
тверждает устойчивый характер проблемы [2].

Автоматизация анализа прыжков активно развива-
ется в  смежных видах спорта: система Hawk-Eye в  тен-
нисе с 2025 года обеспечивает полностью автоматический 
контроль линий [3], система VAR в футболе достигла точ-
ности принятия решений 97–98 % [4]. Фигурное катание 
существенно отстаёт от этой тенденции: ISU проводит 
тестирование высокоскоростных камер, однако инстру-
ментальная оценка GOE в  рамках соревнований не ис-
пользуется. Ручной анализ видеозаписи одного прыжка 
специалистом занимает 15–20 минут; при нагрузке 200 
анализов в месяц это составляет 50–67 чел.-ч.

Цель настоящей работы — разработка прототипа ин-
формационной системы (ИС), позволяющей автомати-
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чески определять тип прыжка, число оборотов, базовую 
стоимость и семь параметров качества исполнения на ос-
нове видеозаписи, загружаемой через веб-интерфейс.

2. Постановка задачи и технические требования

Разработанное техническое задание включает семь 
функциональных требований. Система должна принимать 
видеофайлы форматов MP4, AVI, MOV с разрешением не 
менее 720p и размером до 500 МБ; определять не менее 33 
ключевых точек тела спортсмена с точностью PCKh@0.5 ≥ 
85 %; классифицировать шесть типов прыжков ISU с точ-
ностью ≥ 80  %; определять число оборотов с  погрешно-
стью ≤ 0,25 оборота; рассчитывать семь метрик каче-
ства исполнения, включая расчётный GOE; формировать 
отчёт в форматах PDF и JSON; сохранять результаты в базе 
данных PostgreSQL 16 с  поддержкой накопления обуча-
ющих данных при наличии согласия пользователя.

Нефункциональные требования сформулированы 
в соответствии с ГОСТ Р ИСО/МЭК 25010–2023. Требо-
вания к производительности: время полного анализа од-
ного видеофрагмента не более 25 с  при наличии GPU 
(NVIDIA CUDA) и  не более 3 мин на CPU класса Intel 
Core i7. Требования к  совместимости: поддержка опера-
ционных систем Windows 10+, Ubuntu 20.04+, macOS 12+. 
Требования к  надёжности: среднее время между сбоями 
(MTBF) — не менее 200 последовательных анализов.

3. Архитектура и программная реализация

Система реализована как монолитное веб-приложение 
на базе фреймворка Streamlit 1.35. Архитектура задоку-
ментирована в нотации C4 на трёх уровнях: контекстная 
диаграмма, диаграмма контейнеров и  диаграмма компо-
нентов. Прикладной аналитический конвейер состоит из 
13 Python-модулей (~3 500 строк кода) и  реализует пат-
терны проектирования Facade, Strategy и Registry.

Технологический стек: Python 3.11, MediaPipe 0.10 
(BlazePose Heavy), PyTorch 2.2 (LSTM-классификатор), 
OpenCV 4.9 (предобработка видео), NumPy / SciPy (вы-
числение метрик), scikit-learn (разбиение выборки, оценка 
качества), Streamlit 1.35 (веб-интерфейс), PostgreSQL 16 
в  третьей нормальной форме. Весь стек является про-
граммным обеспечением с  открытым исходным кодом, 
что полностью исключает лицензионные расходы.

Конвейер обработки: OpenCV декодирует видео по 
кадрам; MediaPipe BlazePose Heavy извлекает 33 клю-
чевых точки тела; PhaseDetector определяет четыре фазы 
прыжка (подготовка, отталкивание, полёт, приземление); 
RotationCounter применяет три независимых метода (FFT, 
интеграция yaw-угла таза, подсчёт нулевых пересечений) 
и  возвращает медиану; LSTM-классификатор с 256 ней-
ронами в каждом из двух слоёв определяет тип прыжка; 
QualityMetrics рассчитывает семь биомеханических пока-
зателей и расчётный GOE [2].

4. Формирование датасета и обучение 
классификатора

Обучающая выборка сформирована из 480 видеофраг-
ментов прыжков (по 80 на каждый из шести классов), из-
влечённых из открытых трансляций соревнований ISU: 
чемпионатов мира и  этапов Гран-При ISU 2023–2025 
годов. Критерии включения: разрешение не ниже 720p, ча-
стота не менее 25 кадр/с, прыжок представлен полностью 
(от отталкивания до приземления), обе ноги спортсмена 
видны в кадре, угол съёмки фронтальный или не превы-
шает 45°. Разметка выполнена двумя независимыми экс-
пертами уровня кандидата в мастера спорта по фигурному 
катанию с использованием инструмента CVAT 2.x; коэф-
фициент межэкспертного согласия Коэна κ = 0,94. Кон-
фликты разрешались привлечением третьего эксперта.

Аугментация  — горизонтальное зеркалирование, гаус-
совский шум (σ = 0,005) и  изменение скорости (±15  %)  — 
утроила выборку до 1 440 примеров (разбиение 70/15/15 %). 
Обучение LSTM: оптимизатор AdamW (lr = 1×10⁻³, wd = 
1×10⁻⁴), CrossEntropyLoss с весами классов, ранняя остановка 
patience = 7. Итог: val_accuracy = 0,91, test_accuracy = 0,88.

5. Результаты тестирования

Тестирование прототипа проводилось на четырёх 
уровнях: модульное (18 тест-кейсов pytest, покрытие кода 
74  %), интеграционное, системное и  приёмочное. Приё-
мочное тестирование выполнялось на отдельном датасете 
из 50 аннотированных видеофрагментов, не входивших 
в обучающую выборку. Все семь функциональных сцена-
риев (ТС-01 — ТС-07) пройдены успешно. В ходе тести-
рования выявлено три дефекта (D-001 — D-003), которые 
устранены до финальной приёмки.

Таблица 1. Ключевые показатели качества прототипа СОП

Показатель Критерий ТЗ Фактический результат
Точность классификации прыжков ≥ 80 % 88 % (+8 п.п. к ТЗ)

Погрешность определения оборотов ≤ 0,25 об. 0,14 об. (−44 % к допуску)
Число пройденных тест-сценариев 7 из 7 7 из 7 (100 %)
Время анализа (GPU, NVIDIA CUDA) ≤ 25 с 18–25 с
Время анализа (CPU, Intel Core i7) ≤ 3 мин 2–3 мин

Покрытие кода модульными тестами — 74 %
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Анализ матрицы ошибок выявил единственный си-
стематический тип ошибок: прыжки флип (F) и лутц (Lz) 
путаются в 4  % случаев при малом угле съёмки, когда 
ребро отталкивания визуально неразличимо. Данный де-
фект может быть устранён применением мультикамерной 
съёмки или дообучением на расширенном датасете с мет-
ками ребра.

6. Экономическое обоснование

Себестоимость разработки прототипа рассчитана по 
нормативам РФ. Трудоёмкость составила 440 чел.-ч. (11 
недель × 40 ч/нед.); часовая ставка разработчика уровня 
Junior–Middle по данным hh.ru за I квартал 2026 года — 
565,48 руб./ч (при среднемесячной заработной плате 95 
000 руб./мес. и нормативе 21 рабочий день × 8 ч). Основная 
заработная плата составила 248 811,90 руб.; с учётом до-
полнительной заработной платы (12 %, ТК РФ), страховых 
взносов (30,2 %: ПФР 22 % + ФСС 2,9 % + ФОМС 5,1 % + 
НС 0,2 %, НК РФ) и накладных расходов (20 % от ФОТ) 
фонд оплаты труда составил 362 791,07 руб. Расходы на 
лицензионное программное обеспечение равны нулю  — 
весь технологический стек распространяется под свобод-
ными лицензиями. Итоговая себестоимость разработки: 
442 323 руб.

Прямой экономический эффект от внедрения опре-
деляется сокращением трудозатрат специалиста на 480 
чел.-ч/год (при нагрузке 200 анализов в месяц и экономии 
40 чел.-ч/мес.) и составляет 288 000 руб./год. Косвенный 
эффект от автоматического накопления размеченного да-
тасета прыжков (стоимость профессиональной разметки 
одной записи — 400 руб.) при 120 верифицированных за-

писях в месяц: 576 000 руб./год. Совокупный годовой эф-
фект: 864 000 руб. Простой срок окупаемости PP = 472 323 
/ 288 000 = 1,64 года (20 месяцев), что соответствует нор-
мативу ≤ 24 месяцев. Коэффициент экономической эф-
фективности КЭЭ = 0,61 при нормативе > 0,33 [5].

7. Заключение

В работе разработан и  верифицирован прототип 
информационной системы классификации и  оценки 
прыжков в фигурном катании. Система реализует полный 
аналитический конвейер: от детекции позы спортсмена до 
формирования структурированного отчёта с семью био-
механическими метриками и  расчётным GOE. Достиг-
нутая точность классификации 88 % превышает критерий 
технического задания на 8 процентных пунктов; погреш-
ность определения числа оборотов 0,14 об. вдвое лучше 
допустимого значения. Все шесть задач, поставленных во 
введении, выполнены в полном объёме.

Практическая значимость системы определяется 
тремя факторами: объективизацией оценки прыжковых 
элементов, сокращением трудозатрат на анализ видеоза-
писей в 4–5 раз и  созданием инфраструктуры для авто-
матического накопления размеченного датасета. Эконо-
мические показатели подтверждают целесообразность 
проекта: срок окупаемости не превышает нормативного 
значения, коэффициент экономической эффективности 
вдвое превышает нормативный порог.

Перспективы: мультикамерная съёмка для разделения 
флипа/лутца, расширение датасета, интеграция с  облач-
ными платформами и  разработка мобильного прило-
жения для тренировочного процесса.
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